


نظام الاتصالات وتقنية
ي تمك

 
ي   المعلومات ودورة ف
نت الأشياء  أنتر

إعداد وتقديم
من  عبدالله الشمري/ أ

ائل جامعة ح–ماجستت  قانون تنفيذي 
ي الام 

 
تثال حاصلة على دورات تدريبية ف

ة قانون الخصوصية وحماي)التنظيمي 
جامعة بنسلفانيا( البيانات



المقدمة
مرقالملكيبالمرسومالمعلوماتوتقنيةالاتصالاتنظامصدر

الاتصالاتنظاممحلويحلهـ،1443/11/2وتاريخ(106/م)

كماهـــ،12/3/1442وتاريخ(12/م)رقمالملكيبالمرسومالصادر

.أحكاممنمعهيتعارضمايلغي

علىكةالمملفيالمعلوماتوتقنيةالاتصالاتنظامدوريقتصرولا

أساسياًممكّناًأصبحبلفقط،المحمولتغطيةأوالإنترنتتوفير

يعات،التشرفيإدخالهخلالمنوذلكالمملكة،داخلالأشياءلإنترنت

.الابتكاروتمكينالسيبراني،والأمنالتحتية،والبنية

يةالعربالمملكةفيالمعلوماتوتقنيةالاتصالاتقطاعويلعب

الأشياءنتإنترتطبيقاتوتوسيعتمكينفيمحورياًدورًاالسعودية

علىتركزوالتي،2030السعوديةالعربيةالمملكةرؤيةضمن

.القطاعاتمختلففيوالابتكارالرقميالتحول

مقدمه عن نظام 

الاتصالات 

وتقنيه 

المعلومات



أهداف نظام الاتصالات 
وتقنية المعلومات

لىإيؤديبماالمعلوماتوتقنيةالاتصالاتقطاعتطوير➢

.التحتيةبنيتهوتطويرخدماتهكفايةرفع

تالاتصالااستخدامعلىوالحثالرقمي،التحولتشجيع➢

.المجالاتجميعفيمنهاوالاستفادةالمعلومات،وتقنية

فيتقنيالوالتطويروالبحثالأعمالوريادةالابتكارتشجيع➢

القطاعاتوتنميةالمعلومات،وتقنيةالاتصالاتقطاع

جديدةخدماتواستحداثالناشئة،والتقنياتالفرعية

.المعلوماتوتقنيةللاتصالات

معلوماتالوتقنيةالاتصالاتمجالفيالتقنيةوتوطيننقل➢

.تطورهاومواكبة

عورفومصالحه،المستخدموحمايةالعامة،المصلحةحماية➢

قنيةوتالاتصالاتخدماتتقديمعبرلديه؛الثقةمستوى

منالحمايةوتوفيرالمناسبة،الجودةذاتالمعلومات

.الاتصالاتسريةعلىوالمحافظةالضار،المحتوى

معلوماتوتقنيةاتصالاتخدماتإلىالوصولتعزيز➢

.المملكةمناطقجميعفيمناسبةوبأسعارمتطورة

قنيةوتالاتصالاتقطاعفيالمحليالمحتوىحصةتنمية➢

آتالمنشوخدماتمنتجاتعلىالطلبوتحفيزالمعلومات

.الصلةذاتالوطنية

المعلوماتوتقنيةالاتصالاتقطاعتنافسيةتعزيز➢

توىمسوفاعليةاستمراريةوضمانفيه،العاملةوالشركات

ً إقالاتصالاتشركاتتنافسيةورفعفيه،المنافسة ليمياّ

 ً .وعالمياّ

وتقنيةالاتصالاتقطاعفيللاستثمارجاذبةبيئةتوفير➢

فيالرائدةالدوليةالشركاتواستقطابالمعلومات،

عملمستوىورفعللقطاع،الأولويةذاتالمجالات

.الوطنيةالشركات

الأمثلالاستخداميضمنبماالتردديالطيفاستخدامتنظيم➢

.له

.الوطنيةالترقيملخطةالفعالالاستخدام➢

.الإجراءاتفيوالشفافيةالوضوحتحقيق➢

التمييزوعدمالمساواةمبادئتحقيق➢



يعات  اهم التشر
ي حلول

 
والتنظيمات ف

نت الأشياء  أنتر



نت الأشياء (IOT)تعريف أنترنت الأشياء، ويطلق عليه تنظيمات أنتر

اتبمنصتتصلالتيالأشياءأنترنتأجهزهمنشبكههو➢

وتحليلوجمعالأجهزةهذهإدارةعلىقادرهمعينة،

.مثلهامنالمرصودةالمعلومات

اناتالبيتجمعبمستشعراتالمجهزةالأجهزةمنشبكةفهو➢

اسقيمثلالأشياءمنمتنوعةمجموعهتقيسأنبمقدورها

هذهترسلثموغيرها،والحركةوالضوءالحرارةدرجه

ةالحوسبطريقعنمركزينظامالىجمعهابعدالبيانات

حليلاتوالتالكبيرةوالبياناتوالسحابةالتكلفةمنخفضة

.المحمولةالأجهزةوتقنيات

أنترنت الأشياء في المملكة العربية السعودية

يفالعملاقةالحكوميةوالمشاريعالذكيةالمبادراتتعد➢

حلولاعتمادالىدافعاوغيرهانيومكمشروعالمملكة

ماريهاستثعوائدتوفروالتيالمملكةفيالأشياءأنترنت

والحمايةالأمنضمانهامعالإنتاجيةمنوتعززعالية

وأنظمهالذكيةالمرورأنظمةاعتمادخلالمنوذلكاللازمة

مهوأنظالسياراتلمواقفالذكيةوالأنظمةالذكيةالإشارات

.للشوارعالذكيةالإضاءة



ي 
 
يعات والتنظيمات ف اهم التشر

نت الأشياء  (IOT)حلول أنتر

صالاتالاتهيئةعنهأعلنتوالذي:الأشياءإنترنتتنظيمات➢

كةالمملفيالرقميللتحولمنهادعماوالتقنيةوالفضاء

معةومتوافقومنظمهآمنهبطريقهالقطاعهذانموالىوسعيا

لإنترنتالتنظيميالإطار)لوثيقةوتحديثاالدولية،المعايير

.(الأشياء

شرافأالى(الأشياءأنترنتتنظيمات)التنظيمهذاويخضع➢

.والتقنيةوالفضاءالاتصالاتهيئةوتنظيم

طلباتومتالتقنية،هذهمتطلباتالتنظيميالإطارهذايوضح➢

خدماتمقدميعملويسهل(IOT)وأجهزةالاتصال،

.الاتصال

أنترنتتنظيمات)الوثيقةفيالواردةبالعباراتيقصدكما➢

نيةوتقالاتصالاتنظامفيالواردةذاتهاالمعاني(الأشياء

.التنفيذيةولائحتهالمعلومات

بهاترنةالمقالمعانيفيه،الواردةوالتعابيرللكلماتويكون➢

.ذلكخلافالسياقيقتضمالم



1

2

3

4

نت الأشياء بشكل و ي هذا المجال.اسعتوفير خدمات أنير
 
.توفير فرص عمل  ف

.يهتشجيع فرص الاستثمار والابتكار ف.ةتسهيل رحله مقدمي خدمة هذه التقني

أهداف  الاطار التنظيمي 
نت الأشياء .لإنتر

56
رفع جودة وكفاءة الخدمات المقدمة من 

.خلاله بطريقه امنه ومنظمه 

تعزيز تجربة المستفيدين 



نت الأشياء .تطبيقات أنتر

ي المدن
 
ي  القطاعات المختلفة المتقدمة مثل  دوره ف

 
نت الأشياء ف الذكية يظهر دور أنير

ها .والمنازل الذكية وخدمات النقل والطاقة  والصناعة والزراعة  والرعاية الصحية وغير



دور شبكات الاتصالات 
ي تق

 
نيه العامة والخاصة ف

نت الأشياء  أنتر



بير  -استقبالأوإرسالكلبهاويقصد:الاتصالات ➢
النصوصأوالإشاراتأوللعلامات-الأشياءأوالأشخاص

مهماالبيانات،أوالمعلوماتأوالأصواتأوالصورأو
أوالسلكيةوالأجهزةالنظمبوساطةطبيعتها،كانت

.اللاسلكية
الات الاتصمننوعأيلنقلمنظومةهي :اتصالات شبكة➢

أويةالمغناطيسأوالكهربائيةالطاقةاستعمالطريقعن
هاأوالكهرومغناطيسية .غير

اتصالات (أكي  أو)منظومةهي :عامةاتصالات شبكة➢
خدمةتقدمدولية؛أومحليةسلكيةلاأوسلكية

.للمستخدمالعامةالمعلوماتوتقنيةالاتصالات 
نتالفقريالعمودالعامةالاتصالشبكاتوتعد لأشياء،الإنير
يقاتالتطبيمكنالذيوالمرنالموثوقالاتصالتوفرحيث
تحتيةالالبنيةتوفير خلال،منوأمانبكفاءةالعملمنالذكية
البياناتونقلالأجهزةلربطاللازمة



أبرز أدوار شبكة 
الاتصالات العامة

مثلمة،العاالاتصالشبكاتتوفر:النطاقالواسعالاتصال➢

،(4G)الرابعوالجيل،(5G)الخامسالجيلشبكات

يفالمتصلةالأجهزةتمكنواسعةتغطية،Wi-Fiوشبكات

،متنوعةجغرافيةمناطقعبرالعملمنالأشياءإنترنت

.الريفيةالمناطقأوالمدنفيسواء

كمياتنقلالشبكاتهذهتدعم:وكفاءةبسرعةالبياناتنقل➢

ضمنخفتأخيروزمنعاليةبسرعاتالبياناتمنكبيرة

(low latency)،إنترنتلتطبيقاتضروريأمروهو

الذاتيةالسياراتمثلفورية،استجابةتتطلبالتيالأشياء

.الذكيةالطبيةالأجهزةأوالقيادة

العامةالاتصالشبكاتتوفر:الأجهزةفيالتنوعدعم➢

NB)مثل)متنوعةتقنيات - IoT)وLTE-M))مصممة

لمختلفة،االأشياءإنترنتأجهزةاحتياجاتلتلبيةخصيصًا

قةطاواستهلاكصغيرةبياناتنقلتتطلبكانتسواء

ءالأداعالياتصالاً أو(الاستشعارأجهزة)مثلمنخفض

.(المراقبةكاميرات)مثل

مةالعاالشبكاتتسهل:الأشياءوإنترنتالشبكاتإدارة➢

منالأشياءإنترنتمنصاتعبرالمتصلةالأجهزةإدارة

يفيساعدمماوموثوقة،آمنةاتصالقنواتتوفيرخلال

.بعُدعنوتحديثهاالأجهزةمراقبة

العامةالاتصالشبكاتتقدم:والخصوصيةالأمان➢

هزةالأجومصادقةالتشفيرمثلمتقدمةأمانبروتوكولات

لأشياءاإنترنتأجهزةبينالمتبادلةالبياناتحمايةلضمان

.والخوادم

جهزةأالعامةالشبكاتتربط:السحابيةالخدماتمعالتكامل➢

جةمعاليتيحمماالسحابية،بالمنصاتالأشياءإنترنت

بيقاتلتطأساسيأمروهومركزي،بشكلوتحليلهاالبيانات

.الذكيةالزراعةأوالذكيةالمدن



ة دور شبكات الاتصالات الخاص
ي تقنيات 

 
نتف الاشياءانتر

مثلمة،العاالاتصالشبكاتتوفر:النطاقالواسعالاتصال➢

،(4G)الرابعوالجيل،(5G)الخامسالجيلشبكات

يفالمتصلةالأجهزةتمكنواسعةتغطية،Wi-Fiوشبكات

،متنوعةجغرافيةمناطقعبرالعملمنالأشياءإنترنت

.الريفيةالمناطقأوالمدنفيسواء

كمياتنقلالشبكاتهذهتدعم:وكفاءةبسرعةالبياناتنقل➢

ضمنخفتأخيروزمنعاليةبسرعاتالبياناتمنكبيرة

(low latency)،إنترنتلتطبيقاتضروريأمروهو

الذاتيةالسياراتمثلفورية،استجابةتتطلبالتيالأشياء

.الذكيةالطبيةالأجهزةأوالقيادة

جهزةألربطالعامةالاتصالشبكاتتستخدم:الذكيةالمدن➢

حركة،الشوارعإضاءةتديرالتيالأشياءإنترنتاستشعار

.النفاياتجمعأوالمرور،

مرتبطةغيرمحدودةشبكةهي:خاصةاتصالاتشبكة➢

وتقنيةالاتصالاتخدمةتقدمعامة،اتصالاتبشبكة

.محددينولمستخدمينمحددةمناطقفيالمعلومات

ركزتواسعة،تغطيةتقدمالتيالعامةالشبكاتعكسعلىوهي

امممحددة،بيئاتفيوالتحكمالأمانعلىالخاصةالشبكات

أداءً أويةعالخصوصيةتتطلبالتيللتطبيقاتمثاليةيجعلها

من((IoTالأشياءإنترنتفيمهمًادورًاتلعبفهيمضموناً،

قلونالأجهزةلربطوآمنةمخصصةتحتيةبنيةتوفيرخلال

تحكمًاأواعاليً أماناًتتطلبالتيالبيئاتفيخاصةالبيانات،

.دقيقاً



أبرز أدوارها

عزولةمبيئةالخاصةالاتصالشبكاتتوفر:العاليالأمان➢

الاختراقمخاطرمنيقللمماالعامة،الشبكاتعن

تإنترنتطبيقاتفيجدًامهمهذا.الخارجيةوالتدخلات

.المصانعأوالمستشفياتمثلالحساسةالأشياء

كاتللشرالخاصةالشبكاتتتيح:والتخصيصالتحكم➢

اتها،لاحتياجوفقاًالشبكةإعداداتتخصيصوالمؤسسات

لبعضالأولويةإعطاءأوالتردديالنطاقتخصيصمثل

.الأشياءإنترنتأنظمةكفاءةيعززمماالأجهزة،

امغالباًالخاصةالشبكاتأنبما:منخفضتأخيرزمن➢

أخيرتزمنتوفرفإنهامباشر،بشكلمُدارةأومحليةتكون

low)منخفض latency)،لتطبيقاتضروريوهو

لروبوتاتامثلفورية،استجابةتتطلبالتيالأشياءإنترنت

.الفعليالوقتفيالتحكمأنظمةأوالصناعية

ةأجهزإدارةالخاصةالشبكاتتسهل:بكفاءةالأجهزةإدارة➢

مبنىأومصنعمثل)محددنطاقداخلالأشياءإنترنت

وتحديثهاوصيانتهاالأجهزةبمراقبةيسمحمما،(ذكي

.خارجيةشبكاتعلىالاعتماددونبسهولة

فياصةالخالشبكاتتسُتخدم:المتخصصةالتطبيقاتدعم➢

لادقحيثالمستودعات،أوالمصانع،المناجم،مثلبيئات

رنتإنتأجهزةلربطموثوقة،أومتاحةالعامةالشبكاتتكون

.والآلاتالاستشعارأجهزةمثلالأشياء

Edge):الحوسبةمعالتكامل➢ Computing)تدعم

أجهزةعبرمحلياًالبياناتمعالجةالخاصةالشبكات

اتخاذويسرّعالسحابةعلىالاعتمادمنيقللمماالحوسبة،

.الأشياءإنترنتتطبيقاتفيالقرارات



أمثلة عملية

ا مثل المطارات أو محطات الطاقة، حيث توفر الشبكات الخاصة اتص: المنشآت الحرجة
ً
 آمن

ا
الً

ا لأنظمة المراقبة والتحكم
ً
.وموثوق



تصالات امثله تطبيقيه على تكامل شبكات الا 
نت الأش( العامة والخاصة) .ياءمع تقنيات أنتر

التكامل؟يتحققكيف

NB-IoT)مثلالعامةالشبكات➢ – 5G – 4G)توفروالتي

عبرالاً اتصتتطلبالتيالتطبيقاتوتناسبواسعةتغطية

.طويلةمسافات

Wi-Fi-LoRaWAN-5G)مثلالخاصةالشبكات➢

محددةئاتبيفيوتسُتخدمأكبر،وتحكمًاأماناًتوفر(خاص

.المستشفياتأوالمصانعمثل

تالاتصالاشبكاتوهي:السحابيةالحوسبةمعالتكامل➢

أوالبياناتلتحليلبالسحابةالأشياءإنترنتأجهزةتربطالتي

.سريعةلمعالجةبالحوسبة

:الأشياءتإنترنوتقنياتالاتصالاتشبكاتبينالتكاملويعني

ةالأجهزلربط(خاصةأوعامة)مناسبةاتصالشبكةاستخدام

دماتخلتقديمالتطبيقات،أوالتخزينأوالإدارةبمراكزالذكية

.وفعالةذكية



بكات امثله توضح كيفية عمل  الش
(  سلكية ولاسلكية، عامة وخاصة)

IoTمع أجهزة وتقنيات 



((Smart Citiesتكامل المدن الذكية

:الذكيةالمرورإدارة

بشبكاتمتصلةأرضيةحساسات+ذكيةكاميرات❖

(LoRaWAN)الخاصة.

5G)شبكةعبرالتحكممركزإلىترُسلالبيانات❖ –

4G)عامة.

:النتيجة

.الزحامحسبتلقائياًالمرورإشاراتتتغير❖

.والازدحامللمرورلحظيةتقاريرتوفر❖



 Smart)تكامل الرعاية الصحية الذكية 
Healthcare)

.بعُدعنالمرضىمراقبة

بـمتصلة(السكرأوالقلبمراقبة):مثلطبيةأجهزة❖

(Bluetooth)أو(Wi-Fi)شبكة)المستشفىداخل

.(خاصة

تطبيقإلى(امةعشبكة)الإنترنتعبرتلقائياًالبياناتترُسل❖

.مركزيةبياناتقاعدةأوالطبيب

:النتيجة

.المريضلحالةلحظيةمتابعة❖

.صحيخطروجودحالفيفوريةتنبيهات❖



المراجع

: نظام الاتصالات وتقنيه المعلومات-1

:اللائحة التنفيذية لنظام الاتصالات وتقنيه المعلومات-2

نت الأشياء-3 ي لأنير
ان  :إرشادات الأمن السيير

https://laws.boe.gov.sa/BoeLaws/Laws/LawDetails/ae610645-e094-48ef-814e-aeb4009d244f/1
https://uqn.gov.sa/?p=20834
https://nca.gov.sa/ar/regulatory-documents/guidelines-list/cglot/


ي الختام أود أن اعتر ع
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