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أهمية أمن المعلومات

�� %94 من الهجمات تبدأ برسالة بريد أو رابط مزيف
 �� أكثر من 80% من الناس يستخدمون نفس كلمة المرور في كل مكان

 �� 1 من كل 3 أشخاص حول العالم تعرّضوا لهجوم رقمي

المصدر: تقرير Verizon 2024 لأمن المعلومات



أنواع التهديدات الرقمية اليومية

)Malware( البرمجيات الخبيثة 03 اختراق الحسابات وسرقة البيانات 02 )Phishing( الروابط والرسائل المزيفة 01

الهندسة الاجتماعية05سرقة الهوية الرقمية04



أفضل الممارسات لحماية نفسك

استخدم كلمات مرور قوية ومختلفة1.

فعّل التحقق بخطوتين2.

لا تضغط على أي رابط تشك فيه3.

حدّث جهازك وتطبيقاتك باستمرار4.

لا تشارك معلوماتك بسهولة5.



الوعي عند استخدام الإنترنت والتطبيقات 

لا تستخدم الإنترنت دون وعي!
✅ انتبه لما يلي:

تحقق من الأذونات التي تطلبها التطبيقات

اقرأ الشروط قبل التسجيل في المواقع

لا تشارك موقعك أو صورك الشخصية دون ضرورة

تأكد من موثوقية المواقع قبل التسوق أو التحميل

لّفك خصوصيتك! تُك التطبيقات "المجانية" قد 



️�� أمن الشبكات المنزلية والعامة
في المنزل:

غيّر اسم وكلمة مرور الشبكة
حدّث الراوتر باستمرار

لا تشارك كلمة المرور مع الجميع

في الأماكن العامة:

تجنّب Wi-Fi المجاني

لا تدخل بياناتك البنكية
استخدم VPN عند الحاجة



�� حماية الأجهزة الشخصية

✅ خطوات بسيطة لكنها فعالة:

حدّث نظام التشغيل والتطبيقات باستمرار

فعّل رمز القفل وبصمة الإصبع أو الوجه

لا تثبّت تطبيقات من مصادر غير موثوقة
فعّل ميزة "تحديد موقع الجهاز" في حال الفقدان

استخدم برامج الحماية )مكافح الفيروسات وجدار الحماية(

�� لا تستخدم جهازك الشخصي في شبكات مشبوهة أو تشارك معلوماتك فيه مع الآخرين.

حماية الهاتف والكمبيوتر ليست خيارًا، بل ضرورة.

 لأنها بوابتك إلى كل حساباتك وبياناتك الخاصة.



بلّغ الجهات غيّر كلمات السر افصل النت

ماذا تفعل إذا تم اختراقك؟

ك بسرعة !  تحرّ



�� الوعي الرقمي مسؤوليتنا كلنا
 �� التغيير يبدأ بخطوة بسيطة

 �� احمِ نفسك… وعلّم غيرك



شكرا لكم


