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م، ومساحة التخزين الخاصة بالحاسوب، إلى جهاز خاد

.يتم الوصول إليه عن طريق الإنترنت
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2

3

4

بيئات توفي  :تطوير واختبار التطبيقات
طوير، اختبار متجاوبة مع احتياجات فرق الت
 من بناء بنية تحتية مكل

ً
.فةوذلك بدلا

بار متجاوبة مع توفي  بيئات اخت:تطوير واختبار التطبيقات
 من بناء بني

ً
ة تحتية احتياجات فرق التطوير، وذلك بدلا

.مكلفة

  : التحول الرقم  
ن
 تسهيل تلعب دورًا حاسمًا ف

ن التحول الرقم  للمؤسسات وتمكينها م
.تقديم خدمات أفضل للعملاء

كات كات توفي  موارد تك:الأعمال والشر نولوجيا يمكن للشر
  زيادة المعلومات بتكلفة منخفضة نسبيًا، مما يساهم
ن
ف
.رالكفاءة وتوجيه الاستثمارات إلى النمو والابتكا

أهمية الحوسبة السحابية 

5
  : التكنولوجيا المتقدمة

ن
 تطور مساهمة الحوسبة السحابية ف
نت الأشياء، وتح ، إنير ليل تقنيات مثل الذكاء الاصطناع 

.البيانات



((Public Cloudالعامة •ةأنواع الحوسبة السحابي
.السريعتكاليف منخفضة، مرونة، قابلية للتوسع: المميزات•
.Microsoft Azureو،AWS،Google Cloudالأمثلة •

(Private Cloud)الحوسبة السحابية الخاصة •
.أمان وخصوصية عالية، تحكم كامل في الموارد•
.VMware،OpenStackحلول مخصصة مثل : الأمثلة•

(Hybrid Cloud)الحوسبة السحابية الهجينة •
كثر مرونة أكبر، تحسين الأمان، استخدام الموارد بشكل أ•

.فعالية
مع سحابة خاصة  AWSسيناريوهات تجمع بين : الأمثلة•

.للشركة



خدمات الحوسبة السحابية

) Cloud Services)



مرونة عالية، وتوفر .كخدمة عبر الإنترنت( مثل الخوادم، التخزين، والشبكات)توفير البنية التحتية (IaaS)البنية التحتية كخدمة

.تكاليف تشغيلية منخفضة

:الأمثلة• Amazon EC2 ،Google Compute Engine.

سهولة التطوير والنشر، توفر.توفير منصة لتطوير وتشغيل التطبيقات بدون الحاجة لإدارة البنية التحتية(PaaS)المنصة كخدمة

.دعم للتطوير التعاوني

:الأمثلة• Google App Engine ،Microsoft Azure App Services.

سهولة الاستخدام، تكاليف  .توفير التطبيقات والبرامج كخدمة عبر الإنترنت تسُتخدم مباشرةً من المتصفح(SaaS)البرمجيات كخدمة

.منخفضة

:الأمثلة• Google Workspace ،Microsoft Office 365.

خدمات الحوسبة السحابية

) Cloud Services)



خدمات الحوسبة السحابية

) Cloud Services)



بنية الخدمات السحابية

)Cloud Architecture Layers)

.الخوادم وأجهزة التخزين في مراكز البيانات:الطبقة الفيزيائية1.

VMwareإدارة الموارد باستخدام تقنيات مثل :طبقة الافتراضية2.

.Hyper-Vو

أنظمة لتخصيص الموارد ومراقبتها مثل :طبقة إدارة الموارد3.

Kubernetes.

عها الواجهات والبرمجيات التي يتفاعل م:طبقة الخدمات والتطبيقات4.

.المستخدم النهائي



ماهي أهم القيود 
والتحديات للحوسبة 

السحابية ؟



يتطلب اتصالاً مستمراً بالإنترنت•

من المستحيل استخدام الحوسبة السحابية إذا لم تتمكن من الاتصال •

.بالإنترنت

إذا لم يكن بما أنك تستخدم الإنترنت للاتصال بكل من تطبيقاتك ووثائقك، ف•

ثائقك لديك اتصال بالإنترنت، فلن تتمكن من الوصول إلى أي شيء، حتى و

الخاصة

.لا يعمل بشكل جيد مع الاتصالات ذات السرعات المنخفضة•

تحديات الحوسبة السحابية



قد لا تكون البيانات المخزنة آمنة•

.مع الحوسبة السحابية، يتم تخزين جميع بياناتك على السحابة•

؟هل يمكن للمستخدمين غير المصرح لهم الوصول إلى بياناتك السرية•

بة آمنة، نظرياً، البيانات المخزنة في السحا: يمكن فقدان البيانات المخزنة•

.مكررة عبر أجهزة متعددة

.ليةولكن في حالة فقدان بياناتك، ليس لديك نسخ احتياطية مادية أو مح•

تحديات الحوسبة السحابية



الخصوصية 
والامن

سرعة 
الاستجابة

ر معدل النقل عب
الشبكة

التوافر

تحديات الحوسبة السحابية



ماهي أنواع الشبكات 
الأخرى ؟ الحوسبية



R.Mahmud and R.Buyya, Fog Computing: A Taxonomy, Survey and Future Directions, 

arXiv:1611.05539v3 [cs.DC] 24 Nov 2016



لاستجابة هي امتداد للحوسبة السحابية نحو حافة الشبكة لتقليل زمن ا

.وتحليل البيانات بالقرب من مصادرها

لتجاوز 2012عام Ciscoشركة قدّم هذا المفهوم لأول مرة من قبل 

مثل يةاستجابة فورتحديات السحابة في التطبيقات التي تتطلب 

.السيارات الذاتية القيادة أو أجهزة الاستشعار في المدن الذكية

:فكرتها الأساسية

محلياً الجتها بدلاً من إرسال جميع البيانات إلى السحابة لتحليلها، يتم مع

تضم أجهزة مثل  (Fog Layer)في طبقة وسيطة تعُرف الضباب

التي تقوم بالمعالجة  (Gateways)أو البوابات الذكية الراوترات

.المبدئية

الحوسبة الضبابية



استجابة النظاموقت الانتظار وبالتالي سرعةتقلل . 1

مية البيانات تقلل الحوسبة الضبابية من كتخفيف الضغط على الشبكة بحيث . 2

.التي يجب إرسالها إلى السحابة

بالقرب وتحسين الأمان العام للنظام حيث توجد البياناتخصوصية البيانات . 3

.الحافة/ من المضيف

توفير الطاقة والاستدامة. 4

تعزيز الاستقرار والموثوقية. 5

دعم تطبيقات الواقع المعزز والواقع الافتراضي. 6

مزايا الحوسبة الضبابية



بة الضبابية الحوسبة السحابية تتم في مراكز بيانات بعيدة، بينما الحوس:الموقع•

.تتم على أجهزة قريبة من المستخدمين

ن الحوسبة الضبابية توفر زمن استجابة أقل نظرًا لقربها م:الاستجابة•

.المستخدم

قلل من الحوسبة الضبابية يمكن أن تكون أكثر أماناً لأنها ت:الأمان والخصوصية•

.نقل البيانات عبر الإنترنت

الفروقات بين الحوسبة السحابية والحوسبة الضبابية



(Fog Nodes)عُقَد الضباب •

.هي أجهزة وسيطة تنُفذّ مهام التحليل والمعالجة والتخزين المؤقت•

.اتقريبة من مصدر البيانذكيةراوتراتخوادم صغيرة، أو مبدّلات شبكية، أو قد تكون 

:مهامها•

.معالجة البيانات محلياً لتقليل التأخير•

.ترشيح البيانات قبل إرسالها إلى السحابة•

.تنفيذ تحليلات فورية باستخدام خوارزميات الذكاء الاصطناعي•

مكونات الحوسبة الضبابية

(Fog Computing Components)



.ابهي النقطة التي تربط بين أجهزة إنترنت الأشياء السحابة أو الضب(Gateways)البوابات . 2

وتوفرّ  (MQTT, HTTP, CoAPمثل )بين بروتوكولات الاتصال المختلفة ” مترجم“تعمل كـ 

.وظائف الأمان والتحقق من الهوية

:مهامها الأساسية

.إدارة الاتصال بين الأجهزة المتعددة•

.تأمين البيانات قبل الإرسال•

.تحويل البيانات إلى تنسيقات قياسية•

ى خادم في مدينة ذكية، تجمع البوابة بيانات من كاميرات المرور وأجهزة الاستشعار وترسلها إل: مثال

.الضباب لتحليل حركة المركبات في الوقت الفعلي

مكونات الحوسبة الضبابية

(Fog Computing Components)



تطبيقات الحوسبة الضبابية



تطبيقات الحوسبة الضبابية

ور، الإضاءة تطبيقات الحوسبة الضبابية في تحسين خدمات المدن الذكية مثل إدارة المر•

.العامة، وإدارة النفايات

.باءيمكن تنبيه الأطتستخدم لمراقبة وتحليل حالة المرضى ، في حالة الطوارئ •

لقطارات عالية تستخدم لمراقبة السكك الحديدية في الوقت الفعلي كما هو الحال بالنسبة ل•

.السرعة التي نريد أقل زمن انتقال ممكن

ن البيانات تستخدم لتحسين خطوط أنابيب الغاز والزيوت ، هذه العملية تولد كمية هائلة م•

.ومن غير الفعال تخزين جميع البيانات في السحابة لتحليلها

.تستخدم في السيارات ذاتية القيادة•



عيوب الحوسبة الضبابية

ق تدف)قد يحدث ازدحام بين المضيف وعقدة الضباب بسبب زيادة حركة المرور •

(.البيانات الكثيف

.والسحابةالحافة/ يزداد استهلاك الطاقة عند وضع طبقة أخرى بين المضيف•

الضباب من الصعب جدولة المهام بين العقد المضيفة وعقد ضباب بالإضافة إلى عُقد•

.والسحابة

.فرزالمعالجة والو عملياتتصبح إدارة البيانات صعبة بسبب كمياتها الكبيرة •



ي هل السحابة الضبابية سوف ت
لغ 

؟الحوسبيةالسحابة 



مهام الحوسبة الضبابية



توفير البنية التحتية السحابية. 1

الخوادم والشبكات وتشمل هذه المهمة توفير. تعمل السحابة المركزية على توفير البنية التحتية الضرورية لتشغيل الخدمات السحابية

.والتخزين والأنظمة الأساسية التي تدعم تشغيل التطبيقات وتخزين البيانات

إدارة الموارد. 2

ية احتياجات التطبيقات وتخصيص وتوزيع الموارد بشكل فعال لتلب. يتم تنظيم وإدارة الموارد الحاسوبية والشبكية في السحابة المركزية

.تجابة السريعةويتم تنفيذ عمليات مثل توزيع الحمولة، وإدارة السعة، والتوازن بين الأحمال لضمان الأداء العالي والاس. والمستخدمين

توفير خدمات الحوسبة. 3

قاعدة ، وخدماتالسحابي، مثل الحسابات الافتراضية، والتخزين الحوسبيةتوفر السحابة المركزية مجموعة واسعة من الخدمات 

الطلب دون ويمكن للمستخدمين استخدام هذه الخدمات حسب. البيانات، والشبكات الافتراضية، وخدمات التحليل الضبابي، وغيرها

.في البنية التحتية الخاصة بهمللاستثمارالحاجة

مهام السحابة المركزية في الحوسبة السحابية



الأمان والخصوصية. 4

.  بيئة السحابيةتعمل السحابة المركزية على توفير آليات أمان وحماية البيانات والتطبيقات المخزنة والمعالجة في ال

الهوية وتشمل هذه المهمة على تطبيق إجراءات الأمان المتقدمة وتشفير البيانات ومراقبة الوصول والتحقق من

.لضمان حماية البيانات والخصوصية

الانسجام والتوافق. 5

يتم . قات والمستخدمينيتم تحديث وتطوير خدمات السحابة المركزية بشكل مستمر لتلبية المتطلبات المتغيرة للتطبي

.رىالتوافق مع معايير وبروتوكولات مختلفة للسماح بالتكامل السلس وتبادل البيانات مع الأنظمة الأخ

الفوترة والتكاليف. 6

في الحوسبة السحابية  (Central Cloud)توفر السحابة المركزية نماذج فوترة مرنة، وتشمل مهام السحابة المركزية 

.الحوسبة السحابيةعلى عدة أنشطة ووظائف لتوفير الخدمات السحابية المتقدمة والإدارة عند استخدام

مهام السحابة المركزية في الحوسبة السحابية



نظرية تتمحور مبادئ الحوسبة الضبابية حول تحسين أداء وكفاءة

.وتوفير خدمات قريبة المسافة في البيئات الموزعةالحوسبة

:من أهم مهام الحوسبة الضبابية ما يلي
(Edge Proximity)القرب من الحواف . 1

((Distributed Deploymentالتوزيع الموزع . 2

(Real-Time Responsiveness)القدرة على الاستجابة الفورية . 3

(Aggregation and Consolidation)الاستخلاص والتجميع . 4

((Security and Privacyالأمان والخصوصية . 5

((Control and Managementالتحكم والإدارة . 6

(Flexibility and Adaptability)المرونة والتكيف . 7

مهام الحوسبة الضبابية



:نقل البيانات

ل حجم البيانات يمكن معالجة البيانات جزئياً على الأجهزة الضبابية لتقلي:معالجة البيانات المحلية•

.المرسلة إلى السحابة، مما يقلل من التأخير وكثافة المرور على الشبكة

ات بشكل أكثر فعالية تخزين البيانات محلياً قبل إرسالها إلى السحابة يتيح نقل البيان:التخزين المؤقت•

.ويساهم في تقليل التأخير

:التحليل المشترك

ع إنشائها باستخدام يمكن تنفيذ تحليلات سريعة وفورية على البيانات القريبة من موق:التحليل الفوري•

.الحوسبة الضبابية

حليلات معمقة يتم إرسال البيانات المجمعة والمفلترة إلى السحابة لإجراء ت:تحليل البيانات الكبيرة•

.باستخدام قدرات الحوسبة الهائلة المتاحة هناك

التكامل بين الحوسبة السحابية والضبابية



ليستا بديلتين تعُد الحوسبة السحابية والضبابية من التقنيات المكملة لبعضها، و

الجة المركزيةقوة المعمتنافستين، إذ تعملان معاً لتقديم بنية متوازنة تجمع بين 

.سرعة الاستجابة المحليةو

:يتم تبادل البيانات بين الطبقتين ضمن تسلسل هرمي

(.مثل المستشعرات)تولد البيانات الأجهزة الطرفية

.(Fog Nodes + Gateways)يعالج البيانات محلياً الضباب

.يخيةتجُري التحليل المتعمق طويل الأجل وتخزين البيانات التارالسحابة

التكامل بين الحوسبة السحابية والضبابية



ة من المتوقع أن ينمو سوق الحوسبة الضبابي:نمو السوق1.

مليار 53.3إلى 2021مليار دولار في عام 22.7العالمية من 

، بمعدل نمو سنوي مركب يبلغ حوالي 2027دولار بحلول عام 

15.3.%

ئيسي في تستخدم الحوسبة الضبابية بشكل ر:التوزيع القطاعي2.

، بالإضافة إلى القطاعات الصحية 4.0إنترنت الأشياء والصناعة 

.والنقل الذكي

التكامل بين الحوسبة السحابية والضبابية





إدارة الموارد في الحوسبة الضبابية

حديات إدارة الموارد في الحوسبة الضبابية تعد أحد الت●

الأساسية لتحقيق أداء عالي وكفاءة في الأنظمة 

.المتوزعة

لحوسبة تتطلب الحوسبة الضبابية، التي تجمع بين ا●

الة لإدارة السحابية والحوسبة الحافة استراتيجيات فعّ 

الموارد لضمان تقديم خدمات سريعة وموثوقة 

.  للمستخدمين النهائيين



إدارة الموارد في الحوسبة الضبابية

(Load Balancing)توزيع الأحمال ●

توزيع الأحمال هو عملية توزيع طلبات العمل عبر عدة موارد حوسبة 

في الحوسبة. لتحقيق الأداء الأمثل وتجنب الزحام على موارد معينة

رفية الضبابية، يمكن توزيع الأحمال بين العقد الضبابية والأجهزة الط

.والخوادم السحابية

((Task Schedulingجدولة المهام ●

يقة جدولة المهام هي عملية تخطيط وتخصيص المهام للموارد المتاحة بطر

تتضمن . وزيادة الإنتاجيةتضمن تحقيق أهداف الأداء مثل تقليل التأخير

 Round Robinتقنيات جدولة المهام استخدام خوارزميات مثل 

.Priority Schedulingو Shortest Job Firstو



إدارة الموارد في الحوسبة الضبابية

(Energy Management)إدارة الطاقة ●

. لطرفيةإدارة الطاقة تعد حيوية خاصة في الحوسبة الضبابية بسبب محدودية الطاقة في الأجهزة ا

 Dynamic Voltage and Frequencyيمكن تحسين إدارة الطاقة باستخدام استراتيجيات مثل 

Scaling (DVFS) اء وتقنيات التنبؤ بالأحمال لتقليل استهلاك الطاقة مع الحفاظ على الأد

.المطلوب

(Storage Management)إدارة التخزين ●

في بيئة . منإدارة التخزين تتضمن تنظيم البيانات وتخزينها بطريقة تسمح بالوصول السريع والآ

خوادم السحابية بناءً الحوسبة الضبابية، يمكن توزيع البيانات بين الأجهزة الطرفية والعقد الضبابية وال

.على معايير مثل تكرار البيانات وأولويات الوصول

((Data Securityأمن البيانات ●

ة الموارد للأمان تشمل استراتيجيات إدار. تعد حماية البيانات أمراً بالغ الأهمية في الحوسبة الضبابية

.ر الشبكةاستخدام التشفير، والتحقق من الهوية، والتحكم في الوصول، وضمان تكامل البيانات عب



إدارة الموارد في الحوسبة الضبابية

((Quality of Service Managementإدارة الجودة الخدمة ●

النطاق إدارة جودة الخدمة تتضمن مراقبة وضمان تلبية متطلبات الأداء مثل التأخير و

ضمان توافق توقعات الخدمة مع ل SLAsتستخدم تقنيات مثل. الترددي والموثوقية

.الأداء الفعلي

(Self-Organization)التنظيم الذاتي ●

اتي بناءً التنظيم الذاتي يتضمن تطوير أنظمة قادرة على تعديل وإدارة مواردها بشكل ذ

لي لتحقيق يمكن استخدام تقنيات الذكاء الاصطناعي والتعلم الآ. على الظروف المتغيرة

.هذه الأهداف



التحديات الأمنية

.دات الداخليةالتحديات الأمنية التي تواجه الحوسبة السحابية والضبابية مثل الهجمات الإلكترونية، التسربات البيانات، والتهدي•

استراتيجيات الحماية

.كيفية استخدام التشفير لحماية البيانات أثناء النقل والتخزين:التشفير•

.استراتيجيات المصادقة للتحقق من هوية المستخدمين والأجهزة:المصادقة•

.استخدام الجدران النارية لحماية الشبكات والأنظمة:الجدران النارية•

أفضل الممارسات للأمان والخصوصية

.كيفية إجراء تقييم للمخاطر لتحديد التهديدات ونقاط الضعف:تقييم المخاطر•

.ISO 27001، وGDPR ،HIPAAالامتثال للمعايير واللوائح الأمنية مثل:الامتثال•

.أهمية التوعية والتدريب على الأمن السيبراني للمستخدمين والموظفين:التوعية•

يةالأمان والخصوصية في الحوسبة السحابية والضباب



(Serverless Computing)الحوسبة بدون خادم 

.حاجة لإدارة الخوادمفوائد الحوسبة بدون خادم مثل تقليل التكلفة، المرونة، والتركيز على تطوير التطبيقات بدون ال•

 Google Cloudو،AWS Lambda،Azure Functionsأمثلة على استخدام الحوسبة بدون خادم مثل •

Functions.

في السحابةالذكاء الاصطناعي والتعلم الآلي

، ومعالجة اللغات تطبيقات الذكاء الاصطناعي والتعلم الآلي في السحابة مثل تحليل البيانات، التعرف على الصور•

.Azure MLو،AWS SageMaker،Google AI Platformالطبيعية مثل 

بابيةالاتجاهات المستقبلية في الحوسبة السحابية والض



Edge Intelligence= الذكاء الاصطناعي + الحوسبة الضبابية •

.6Gو 5Gالتكامل مع •

.في المدن الذكية والصناعة Digital Twinsاستخدام •

بابيةالاتجاهات المستقبلية في الحوسبة السحابية والض
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