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حماية جهازك 

كن آمنا

حمایة الاجھزة والبیانات: 
 عبارة عن توفیر الأدوات والوسائل والتطبیقات اللازمة لحمایة الأجھزة والبیانات من المخاطر التي تھددھا سواء كانت ھجمات داخلیة أو خارجیة. 

أنواع الھجمات التي تھدد أمان الأجھزة : 
 ھجمات فیروسیة  •
 اختراقات أمنیة•



الفيروسات : 
هي برمجيات ضارةٌ يتم تحميلها على كمبيوتر المستخدم دون علم المستخدم بها، وتقوم بتنفيذ إجراءات ضارة؛ فالفيروس يقوم بالتكرار الذاتي عن طريق نسخ نفسه إلى برنامجٍ آخر 

الاختراقات الأمنية: 
هو الدخول بطريقة غير مشروعة إلى الحاسب أو الشبكة عن طريق ثغرة في النظام ، ويلجأ المخُترَِق (Hacker) عادةً إلى أساليب لتعديل النظام وخصائصه الأمنيّة من أجل تسهيل وصوله إليه؛ وذلك تبعاً لنوع 


النظام والهدف الذي استخُدِمَ له.



كيف جهازك يكون آمن ؟ 

   ١- الحذر الشخصي :
      یُعدّ الحذر الشخصي أول طبقة من طبقات الحمایة ضد البرامج الضارة ، ومنھا :

• Phishing رسائل التصید الاحتیالي 
• Social Engineering     الھندسة الاجتماعیة 
 الحذر من المواقع والتطبیقات غیر الموثوقة •
 الحذر من الاتصال بالشبكات المجھولة والغیر آمنة •
 تفعیل الجدار الناري Firewall والتحدیث باستمرار•





٢ - أدوات الحماية 
 توفر برامج الحماية من البرمجيات الضارة طبقة الحماية الثانية الضرورية لجهازك وشبكتك ، ويتم من خلالها فحص الجهاز بشكل دوري للكشف عن تسلل أي


    برنامج ضار إليه وإزالته والتحذير من مواقع الويب المشبوهه

إن إمكانية توفير حماية تامة شبه مستحيلة. ولكن من شأن الحذر الشخصي وأدوات الحماية الفعالة الحفاظ على سلامة جهازك قدر الإمكان.

من أهم برامج الحماية التي توفر حماية للجهاز وللشبكة وتصفح آمن عن طريق VPN مع أدوات حماية كلمات المرور 
• Norton Antivirus Basic by Symantec برنامج
• McAfee Total Protection  برنامج
• Bitdefender Total Security برنامج
• Kaspersky Internet Security برنامج
•
TOTALAV برنامج
• Malwarebytes برنامج



اختبار موقع غير آمن







الإعدادات •
الحساب •
التحقق بخطوتين •
تمكين •
أدخل الرقم السري وقم بتأكيده •
أدخل البريد الإلكتروني وقم بتأكيده•

حماية حساباتك

الإعدادات •
تسجيل الدخول بخطوتين •
متابعة •
التحقق برسالة نصية •
أدخل الرمز المرسل لك•

الإعدادات والخصوصية •
الحساب •
الأمان •
المصادقة بعاملين •
تفعيل الرسالة النصية •
البدء وادخل كلمة المرور •
أدخل رقم هاتفك •
أدخل رمز التأكيد•

• Settings
• Security
• Two-Factor Authentication
• Text Message
أدخل رقم هاتفك  •
أدخل رمز التأكيد•



توصيات لحمايتك
الاحتفاظ بنسخة احتیاطیة لبیاناتك  •
عدم مشاركة معلوماتك الشخصیة مع مجھولین •
اختیار كلمة سر قویة ومختلفة لكل حساب •
تغییر كلمات المرور بشكل دوري یقلل من خطر تعرضھا للاختراق •
إیقاف تشغیل Wi-Fi و Bluetooth عند عدم الحاجة لھا •
• Google play و App Store تحمیل التطبیقات من المواقع الموثوقة والمتاجر الرسمیة
التأكد من أذونات التطبیقات وسیاسة الخصوصیة قبل استخدامھا •
تأمین حساباتك عن طریق التحقق بخطوتین •
• WPA2 تأمین الشبكة اللاسلكیة بتشفیر
الحذر من حفظ البیانات الخاصة على أجھزة متصلة بالأنترنت. •
•  pop up الحذر من الروابط المنبثقة
الحذر من نشر معلومات خاصة على شبكات التواصل الاجتماعي. •
الحذر الدائم عند فتح مرفقات البرید الالكتروني او الروابط على الانترنت. •
عدم استخدام الشبكات اللاسلكیة العامة والغیر امنھ. •
استخدام برامج الحمایة والتأكد من تحدیث قاعدة بیاناتھا. •
الحذر قبل وصل أي جھاز خارجي بالأجھزة الشخصیة. •
الحذر من ھجمات الھندسة الاجتماعیة. •
مراقبة الحسابات والأجھزة الخاصة وملاحظة النشاطات الغیر اعتیادیة. •
عدم ترك الأجھزة الشخصیة بدون رقابة.•
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