
المعلوماتيةالخصوصية و الحماية 
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صالح بن عبدالله الشمري. م 

مستشار أمن معلومات 
، وشبكات وامن سيبراني

مدرب معتمد
0555161888

salnahi@gmail.com
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اجندة المحاضرة

ميةإستمرارية الخدمات التعليسلامة المعلوماتسرية المعلوماتةالأولية التقنيالاعدادات 

المستخدمينتثقيف من الهويةالتثبت 
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الاعدادات الأولية التقنية 
والتجهيزات الفنية
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بوالطلاالأموروأولياءوالمدارسالتعليميةالإداراتتكامل•

الاعدادات الأولية التقنية 
والتجهيزات الفنية
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للمعلمالتعليمأنظمةعلىالتدريبيةالدورات•
عةمتابيستطيعواحتىخاصنوعمنتدريبا  الأمورأولياءمنح•

أبنائهم

الاعدادات الأولية التقنية 
والتجهيزات الفنية
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الاعدادات الأولية التقنية 
والتجهيزات الفنية

الاتصالات الاختبارات التوصيل التتبع الجداول التسجيل
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الإنترنت

1

2

3

4

اعتماد المعلم على 
الإنترنت في مصادر 
معلوماته والمكتبات 

الإلكترونية

استخدام الطالب

نظام إدارة التعلم 
والفصول الافتراضية

تبادل المعلومات 
والآراء واستخدامات 
البريد الإلكتروني

والحوار يتم من خلال
شبكات الإنترنت 

العالمية
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امن المعلومات

الاركان الاساسية في امن المعلومات
(للحماية قواعد اساسية )

15



المعلوماتسرية 
Data confidentiality
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لمثالسريةعلىلهمالمصرحغيراطلاعلمنعاللازمةالتدابير

الشخصيةالمعلوماتية•

معينةتعليميةبمؤسسةالخاصةالتعليميةالمعلومات•

سرية المعلومات
Data confidentiality
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المعلوماتسلامة 
Data Integrity
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مثلالتغييرمنالمعلوماتلحمايةاللازمةالتدابيراتخاذ
والمعللوماتالبياناتنشر•

والتعديلللعبثقابلوغيرصحيحالمحتوى•

سلامة المعلومات
Data Integrity
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استمرارية توفر المعلومات او 
 AVAILABILITYالخدمة 
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المعلوماتيالنظامعملاستمرارمنالتأكد•

الخدمةاستمرار•

اليهادخولهاولهااستخدامهمنالمنععدمضمان•

DDOSالخدمةتعطلعدماجراءاتبإتخاذالخدماتاستمراريةضمان•

المعلومات استمرارية توفر 
AVAILABILITY 
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AAA
لاث وتدرج هذه المقاييس تحت ث. نحتاج لاستخدام مجموعة من المقاييسالأمور ، ولتحقيق هذه 

:أمور رئيسية وهي
1-Access control التحكم بالوصول

2-Authentication إثبات الصلاحيات

3-Auditing التدقيق
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التثبت من الهوية
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مفوضشخصصلاحياتبانتحالالتخفي-1

Socialالاجتماعيةالهندسة-2 Engineering

Harassmentوالتحرشالازعاج-3

Softwareالبرمجياتقرصنة-4 Piracy

التثبت من الهوية
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يةالهومنوالتثبتالحمايةوسائل

firewallsالناريةالجدر•

التثبت من الهوية
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الهويةمنوالتثبتالحمايةوسائل

Certificatesالرقميةالشهادات•
التثبت من الهوية

26



الهويةمنوالتثبتالحمايةوسائل

VPNالخاصةالافتراضيةالشبكات•

التثبت من الهوية
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الهويةمنوالتثبتالحمايةوسائل

Contentالمحتوىمراقبة• Screening

التشفير•

المتعددالثنائيالتصديق•

التثبت من الهوية
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المستخدمينتثقيف 
في التعليم عن بعد
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للمستخدمينالمعلوماتلحمايةاللازمةالتدابيراتخاذ
الحاسوبيةالاجهزةعلىوقويفعالفيروساتمضاداستخدام•

الفيروساتاسوءعلى(مكركهبرامج)المخترقهالبرامج•

والبياناتللاجهزةاحتياطيةنسخعملعلىالحرص•

بعدعنالتعليمبإسمالاختلاس•

تثقيف المستخدمين
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للمستخدمينالمعلوماتلحمايةاللازمةالتدابيراتخاذ
لهاالدخولالمصرحللمواقعالمروركلمةتغيير•

المواقعسلامةمنوالتأكدالمشبوةالروابطفتحعدم•

تثقيف المستخدمين
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المستخدمينبينالمعلوماتلامنالوعينشر•

تثقيف المستخدمين

ةقويتشفيرانظمةاستخدام•
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مخترقالشخصيالجهازانعلىالدالهالعلاماتمعرفة•
تثقيف المستخدمين
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الافتراضيةوالدروسللمحاضراتالدخولسلوكيات•

الدروستقديمعندللمعلموالصورةالصوتجودةمنالتأكد•

تثقيف المستخدمين
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أسئلة واستفسارات

للتواصل للتدريب والاستشارات والاستفسارات 

salnahi@gmail.com

0555161888

@salnahi

linkedin.com/in/salnahi 35

mailto:salnahi@gmail.com
https://t.co/ZRJheTrao3?amp=1


شكراً لكم
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