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.بكالوريوس تربوي في تخصص علوم الحاسب•

.مسار أمن المعلومات–ماجستير علوم الحاسب الآلي •

.صلجامعة الإمام عبدالرحمن بن في–كلية العلوم والدراسات الإنسانية بالجبيل –محاضر بقسم علوم الحاسب •

.حاصلة على العديد من جوائز التفوق العلمي•

.مقدمة العديد من الدورات التدريبية وورش العمل في عدة مجالات•

.الخ.. سعة -طويق –حبر –تقنيتي بناء : منظمة للعديد من المبادرات التقنية المجتمعية/مشاركة•

.فيصلجامعة الإمام عبدالرحمن بن–مديرة سابقة لوحدة خدمة المجتمع بكلية العلوم والدراسات الإنسانية بالجبيل •

.ن فيصلجامعة الإمام عبدالرحمن ب–مديرة وحدة الابتكار وريادة الأعمال بكلية العلوم والدراسات الإنسانية بالجبيل •

.باحثة في مجال الشبكات و أمن المعلومات•

نبذة تعريفية 

الدهاسيعِزاز محمد . م
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.السيبرانيمفاهيم مرتبطة بالفضاء 

.السيبرانيأهداف علم النفس 

.أنواع الجرائم الالكترونية وأسبابها

.السيبرانيمخاطر الفضاء 

.دور المملكة في الحد من الجرائم المعلوماتية
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ةمحاور المحاضر 
.كيفية التنبؤ بسلوك المهاجم



ي مفاهيم مرتبطة بالفضاء السيبران

المحور الأول 



السيبرانية

وتعأأص ةأأ   ، Cyber( سأأ ر)مأأوذة ة مأأم    أأ  
ن أأأأأأأأأأ  لأي شأأأأأأأط  مأأأأأأأرتلحو ســايأأأأأأأأأأ  ا ةاسأأأأأأأأأأ    و تـ

.المع ةمأأأات  و الةاقأأأع الايتراضط
.(يضا  الانترنت: ) الس ران   تعص 

الدهاسي/ ع



الدهاسي/ ع

السيبرانيالأمن 
Cyber Security

.سيبرانيةحماية الشبكات والمعلومات من أي هجمات  المفهوم

المعلومات التصدي للهجمات الالكترونية التي تستهدف شبكة الانترنت أو
.المخزنة في الشبكات

القضايا المرتبطة



الدهاسي/ ع

أمن المعلومات
Information  Security

.السايبرحماية المعلومات الورقية والموجودة في  المفهوم

اء حماية المعلومات الورقية المرفوعة في الأجهزة والموجودة في الفض
.السيبراني

القضايا المرتبطة



الدهاسي/ ع

السيبرانيعلم النفس 
Cyber Psychology

.دراسة تأثير التكنولوجيا والتقنية الحديثة على البشر المفهوم

جريمة الانتحار الالكتروني، الإدمان الالكتروني، الإرهاب الالكتروني، ال
.الخ...الالكترونية 

القضايا المرتبطة



ةالجريمة الالكتروني

 وأأألاقللأذالمنايأأأط والمشأأأروعغ أأأرالسأأأ ةكهأأأط
ع ةمات أأأ المبالشأأألحكاتالمرتلحأأأوسأأأهالمسأأأ ةحغير

:طالتالتيالرق طالعصرجرائمهط..العالم أأأ 

الدهاسي/ ع



السيبرانيأهداف علم النفس 

المحور الثاني 
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الس راني هداف ع م الن س 

الدهاسي/ ع

لمرتبطة فهم ودراسة الشخصية الإنسانية والقضايا النفسية ا✓

.السيبرانيبالفضاء 

.يبرانيالستفسير الدوافع للسلوك الإنساني في الفضاء ✓

.السيبرانيضبط السلوك الإنساني في الفضاء ✓



سمات المجرم المعلوماتي

المحور الثالث 
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يتمتع بالسلطة

اتجاه النظام المعلوماتي

الجريمةارتكاليبرر  إنسان اجتماعي يتمتع بالمهارة 

والمعرفة والذكاء

سمات المجرم المعلوماتي



اأنواع الجرائم الالكترونية وأسبابه

المحور الرابع 



 نةاع الجرائم الالكترون   

15

جرائم تسلح  الأ ى ل  ؤسسات جرائم تسلح  الأ ى للأيراد

جرائم تستهدف  مم الدول جرائم الأمةال

الدهاسي/ ع

تهديد الأيراد-انتحال الشخص   
تحريض ع ى  ع ال غير مشروع -تشةيه الس ع  

تدمير النظم–اذتراق الأنظ   

ع ى حسابات اللحنةك الإست لا 
انتهاك حـةق الم ك   ال كري  والأدس  

سرامج التجسس
استخدام المنظ ات الإرهاس   لأس ةب التض  ل
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 سلحاب الجريم  الالكترون   ع ى المستةى ال ردي
ال رة  راللححث عم التـدي

النشاط الروت ص
ضلحو الذات المنخ ض

الدهاسي/ ع
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 عط سلحاب الجريم  الالكترون   ع ى المستةى المجت
اللحطال  التحضر

ضعف إن ا  الـانةن وتطلح ـه في الجريم  الإلكترون  

الضغةط العام 

اللححث عم الـرا 
الدهاسي/ ع
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02

03

01

ترون   سلحاب تتع ق بخصائص الجريم  الإلك
الازال 

الجريم  الإلكترون   لا تتط   الإزال  ي  كم نسخها يـو

التةاير
المع ةمات في  ل مكان جاهزة

الـ   
.مع ةمات سطاقات الائت ان وا سابات المصري   والتصام م ق     سلحاب الجريم  

06الالكترون   03

01 02

05 04

المتع 
. ـير مم الجرائم الإلكترون   ممتع  مم مـل سرق  المال

الديمةم 
المعدات والرامج المسروق  يمكم  ن تستخدم ل ترة طةي  

سرع  التن  ذ
ة ع ى لةح  لا يتط   تن  ذ الجريم  الإلكترون   الةقت الكـير وسضغط  واحد

.الم ات ح يمكم  ن تنتـل ملايين الدولارات مم مكان إلى آذر

04

05

06



ص قد تصلحح الجريم  الس ران     ر تهديد لكل شخ
ومكان في العالم 

ولذلك و ن  سال   المهاجمين تتطةر مع تطةر التكنةلةج ا
ي م المهم معري  التهديدات وال رص   اي  المنظ ات

الدهاسي/ ع



السيبرانيمخاطر الفضاء 

المحور الخامس 
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الس رانيمخاطر ال ضا  

تزوير المع ةمات

الدهاسي/ ع

سرق  المع ةمات وس عها

تخري  المع ةمات

انتهاك الخصةة  

التنصت

التشهير



يالابتزاز الالكترون

ملحالغديعـاسلمسريّ مع ةماتيضح وي ديةمـاطع وذاة ةةرسنشرالضح  تهديدع    
 وسشر   ذاةسريّ مع ةماتعمللإيصاحالاستزازاستخدام يضا  ويمكمالأمةال،ممطائ  
مةاقع وونيالإلكتر الريدطريقعمالضحايااستدراجطريقعمالاستزازهذاويحدثع ل،مكان

.الع ري ال ئاتجم عقِلحلممتستخدمالتيالاجت اعطالتةاةل

الدهاسي/ ع



الدهاسي/ ع



الهندسة الاجتماعية

.حساس بمع ةماتالإقرار و يعاللأدا بالأشخاصالتلاع يمهط

الدهاسي/ ع
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الدهاسي/ ع26



الدهاسي/ ع

 نها الهندس  الاجت اع   بمـاس  السحر ح ث
هةل تجعل الضح   ي صح عم س اناته سس



الدهاسي/ ع

  للأسف قد يتعرض الأط ال للاحت ال مم ذلال المخترقةن بالهندس
الاجت اع  ، لذلك لزم التةع   ل س يـو ل كلحار  و المةظ ةن سل 

. كلأط الكم  يضا  وهناك الكـير مم التطلح ـات التي تساعد ع ى  ل



الدهاسي/ ع

الةقاي  مم الةقةع ضح   ل هندس  الاجت اع  
.احرص ع ى ذصةة تك وعدم نشر مع ةمات شخص   عم ن سك▪
.لا تشارك      السر ذاةتك مع الآذريم▪
.لا تشارك  سما   و عناويم حساباتك مع غير المعن ين▪
.لا تـق بأي شخص▪
. م حذرا  طةال الةقت▪
.تحـق مم شخص   مم يراس ك▪
.التحـق مم المريـات في الرسائل▪



30

ل تحكم في هةاتف و OurPactذدم  –تطلح ق مهم جدا و  ط لا ي ةت 
الأط ال عم سعدلةح ات

هأأأأأأط ذدمأأأأأأ     أأأأأأ  : OurPactتطلح أأأأأأق 
تتأأأأ ح لكأأأأل مأأأأم الةالأأأأديم الأأأأتحكم في جأأأأدا  

 لأأك  ط أأالهم عأأم سعأأد، و لةح أأاتهةاتأأف و 
م لمأأأأنعهم مأأأأم اسأأأأتخدامها في  وقأأأأات و مأأأأا 

شأأأار   محأأأددة، لمسأأأاعدتهم للاستعأأأاد عنهأأأا وم
تجع هأأأم العائ أأأ  الجأأأة الج  أأأل الأأأذي تع شأأأه و 

.  ـر ارتلحاطا بها



التحكم الكامل في جهاز الط ل عم سعد، مم ذلال الخدمات OurPactيض م تطلح ق
:التال  

31

الخدمة الأولى

إيـاف 
تالتطلح ـا

الخدمة الثانية

إيـاف 
الإنترنت

الفائدة الثالثة

جدول  وتحديد 
الةقت المناس  

ازلتشغ ل الجه



OurPact      استخدام تطلح ق 
وإتمام ع     OurPactتح  ل تطلح ق-1

بإدذال اسم ولي الأمر المشرف والريدالتسج ل
في الإلكتروني ورمز الدذةل والذي س تم استخدامه

.اللاحـ الخطةات

هر راسو وس ظ( جهاز الط ل)يتم اذت ار إضاي  جهاز -2
.   التحكملمةقع يتم تشغ  ه مم جهاز الط ل لإتمام ع  

مم جهاز الط ل يتم يتح الراسو باستخدام-3
سعد يتح الراسو ع ى جهاز الط ل المتص ح 

يتم تسج ل الدذةل ، 2الشاش  في الصةرة رقم ستظهر
.2ا ساب الذي تم إعداده في ذطةة سن س

ط ل سعد تسج ل الدذةل س تم ط   إدذال اسم ال-4
.3  ا في الصةرة رقم 

1 2



OurPact      استخدام تطلح ق 

 ف التعريف، س تم ت ـائ ا يتح الإعدادات لتـلح ت م-5
، ويتم إدذال      مرور الجهاز 4  ا في الصةرة رقم 

.حتى تتم ع     التـلح ت ل   ف

كم والتح( المشرف )تتم العةدة لجهاز ولي الأمر -6
. بجهاز الط ل

3 4



OurPact      استخدام تطلح ق 
ويتم ح نها اق ال (Block)يتم اذت ار حظر -7

ا هة مةضح التطلح ـات ملحاشرة إ ا لم يتم اذت ار الزمم،   
.5في الصةرة 

ل ذ ار يمكم التحكم في اق ال التطلح ـات مم ذلا-8
(Block)ةع ثم تحديد المدة وع ل جدول  لأيام الأسلح

.  التي يتم ي ها التشغ ل  و الإيـاف 

 ـر مم يمكم  ن يتم التحكم مم قلحل  لا الأسةيم وبأ-9
(.إضاي  ط ل)جهاز ط ل سن س الخطةات 

5 6



الادمان الالكتروني

 ونـص و اج سداالمـامرة والتسةقال ع ،ل لححث،قهراالشخصيديعن سطاضطراب
المذ ةرةسلحلالذلالممالمتع عمباحـاالم ل وال راغهذاويجع همادي ،حاج لان سطيراغ

.تدمرهقددماغهفيتغيراتلهمسلحلحاللإدمان لكي ؤدي

الدهاسي/ ع



الدهاسي/ ع

   إدارة ل س ا ل هة التةقف عم استخدام الانترنت نهائ ا ، ولكم هة    
.استخدامه سشكل ةح ح دون التوثير ع ى ح اتك الةاقع  



دور المملكة في الحد من الجرائم 
.المعلوماتية

المحور السادس 
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أساليب مكافحة 

الجرائم الإلكترونية

الاعتماد على أساليب وتقنيات متطوّرة للتمكن من الكشف 

.عن هوية مرتكب الجريمة والاستدلال عليه بأقل وقت ممكن
رسم سياسات دولية تفرض عقوبات صارمة 

على مرتكبي جرائم الإنترنت

توعية الأفراد ونصحهم لماهية 

الجرائم الإلكترونية

استمرارية تحديث برامج الحماية الخاصة 

MCafeeبأجهزة الحاسوب ومنها ، 

Norton

ور المسارعة في الإبلاغ للجهات الأمنية ف

التعرض لجريمة إلكترونية

استخدام برمجيات آمنة ونظم 

.تشغيل خالية من الثغرات

أخذ الحيطة والحذر وعدم تصديق 

كل ما يصل من إعلانات

عدم الكشف عن كلمة السر نهائياً 

وتغييرها بشكل مستمر
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نا ازدهار الحضارة والتقدم التقني ساعد في تسهيل الكثير من أمور حيات
ولكنه في نفس الوقت جلب لنا العديد من المخاطر والأضرار المتعلقة 

ه بالحواسيب والشبكة العنكبوتية مما جعل الحكومات والمجتمعات تنتب
إلى ضرورة نشر التوعية والتعريف بهذه القضايا عن طريق شرحها 

.وتحليلها للمجتمع وبيان وسائل وطرق الوقاية منها

الدهاسي/ ع



الختــــــــــام 

شكرا لحسن استماعكم


