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الناهي الشمريصالح . م 
مسـتشار 

ي والبنية المؤسسية التق
 
ان نيةالامن السيبر

ي تقنية 
 
المعلوماتمدرب معتمد ف



ات المهنية والعملية والعلمية  الخبر



اجندة المحاضرة

الوقاية من التعدينثاعراض التعدين الخبيناهم الطرق للتعديثمقدمة عن التعدين الخبي

أسئلة الحضور هجمات التعدين الخبيث



مقدمة عن التعدين الخبيث



(مثل الأوراق النقدية والنقود المعدنية)على شكل رقمي ، وليس لها وجود مادي 

الملكية بلا خصائص مماثلة للعملات المادية، ولكنها تسمح بالمعاملات الفورية ونقلولها 

حدود

اضية والعملات المعماة أو حتر  الصادر " رقمي النقد الإلزامي ال"وتشمل الأمثلة العملات الافتر

المركزيمن البنك 

اء السلع والخدمات ، ولكن يمكن أيضا أن تقتصر على مجتمعات م عينة مثل تستخدم لشر

نت أو شبكة  اجتماعيةللاستخدام داخل لعبة على الإنتر

العملة الرقمية
Digital currency



البنك الدولي 

اضية بأنها نوع من الأموال الرقمية غتر الخاضعة : 2012
للتنظيمالعملة الافتر

اضية هي التمثيل الرقمي للقيمةالعملة : 2015 الافتر

ي شكل رقمي ولها بعض الخصائص النقدية
 
يمكن أن . فإن العملة الرقمية هي أصول ممثلة ف

ؤولة عن تكون العملة الرقمية مقومة بعملة ذات سيادة وتصدر من قبل الجهة المصدرة المس

داد الأموال الرقمية نقدا ي هذه الحالة، تمثل العملة الرقمية النقود الإلكتر . استر
 
وستعتتر . ونيةوف

ي عملة اف
اضيةالعملة الرقمية المقومة بوحداتها ذات القيمة أو بإصدار لامركزي أو تلقائ  .تر

العملة الرقمية 
العملة الافتراضيةمقابل 



اضية  : العملة الافبر

ي تصدر وعادة ما يسيطر عليها المطور "
ين، يتم نوع من الأموال الرقمية غتر المنظمة، والتر

ي معير  
اض  ".استخدامها وقبولها بير  أعضاء مجتمع افتر

ي بعض البيئات، ولكنها لا تملك جميع خصائ"
 
ص العملة وسيلة للتبادل تعمل كعملة ف

الحقيقية 

أنواع العملات الرقمية



:  المشفرة العملة 

للند الشبكات تعتمد على التشفتر لتسلسل مع التواقيع الرقمية للتحويلات رمزية ، الند 

ي بعض الحالات يتم استخدام مخطط إثبات العمل لإنشاء وإدارة ال. واللامركزية 
 
عملةف

أنواع العملات الرقمية



اع اول عملة رقمية البتكوين 2009 ي ناكاموتو قام باخبر
ساتوش 

اضية، وموثوقيهتنقل بسهوله ،  وافتر

SHA 256خانة مشفرة بتقنية 64قيمة معقدة ومشفرة تسم هاش تتألف من = بتكوين 10

ة  للحماية والتشفتر وزيادة الامان-تحتاج موارد كبتر

الهاش ينتقل لك من خلال نظام البلوك تشير  

 حسابات لتسجيل عناوين الملاك السابقير  والحاليير   = البلوك تشير  
دفتر

مثال 
تشينالبتكوين وتقنية البلوك



يوم ، 2000سنوات 9خلال  الخ  .. بتكوين ، الريفل عملة مثل الايثبر

؟ليش البتكوين 

بر من اكبسبب ارتفاعه الرهيب ، ارتفعت اثرياء اخرجت عملة رقمية ، اول 

ي احد السنوات 4000
 
بالمائة ف

مثال 
تشينالبتكوين وتقنية البلوك



الاعتقاد ان الفلوس ممكن تطبع اذا خلصت 

مليون 21: البتكوين 

2018حتر بداية مليون 4.5الا ماطلعوا التعدين عمال -

ي 
ر
مليون16باف

كات تأسنة الوقت 128 جر بعض المقدر لانتهاء البتكوين وصارت بعض الش 

الموارد حاسوبية خارقة وبعض المواقع تزرع اكواد تستخدم معالجك

دينمستقبل البتكوين والتع



3,925,863$تحقيق 

القيام بعمليات التنقيب لكن 

الثانية/جيجا هاش 11,388,578إلى احتاجت 

يحتاج الى كمية كهرباء ضخمة جدا ومكلفة وهذا 

دينمستقبل البتكوين والتع



ية الكريبتو  جاكينغ، هي عملية تعدين العملة الرقمية المشفرة غتر المصّرح به ، أو عن الانجلتر 

العملات علمها واستغلال قدرات الجهاز الحسابية لتعدين/خطف جهاز الضحية بدون علمه

رة 
ّ
Cryptocurrenciesالرقمية المشف

Cryptojackingالتعدين الخبيث 



ام تشغيله أو لا تصر  برمجيات التعدين غتر المصّرح به ببيانات الضحية ومعلوماته أو نظ

نت اتصاله بالإنتر

أو من وحدة تشي    ع الروسمات    CPUبل تشق قدرات المعالجة من وحدة المعالجة المركزية 

GPU .

انخفاض أداء الجهاز ما قد إزعاجا بسيطا لمستخدمي الأجهزة المصابة

ي إج
 
وري لتغذية المعالج المنهمك ف ي فاتورة الكهرباء، الصر 

 
راء العمليات مع الوقت ارتفاعا ف

ورية للتعدين الحسابية الصر 

Cryptojackingالتعدين الخبيث 



الرب  ح المادي الهدف الرئيسي وراء هذا الهجوم

اء الأصو ( تقليدية)يتم تحويلها لعملة نقدية  ل والسلع أو كاستخدام العملة الرقمية لشر

.والخدمات

مثل   CPUية اختيار عملات رقمية مشفرة لا يحتاج تعدينها بكفاءة إلا لوحدة المعالجة المركز 

ي تعتتر خيار المهاجمير  الأول عام Moneroعملة 
.2018والتر

Cryptojackingالتعدين الخبيث 



ي أعداد الهجمات بأكتر من :  2018•
 
% 83زيادة ف

نت منذ بدايةإذ •  من خمسة ملايير  مستخدم، لهجمات عتر الإنتر
العام حتر تعرّض أكتر

 بنحو 
ً
ة نفسها من العام 2.7نهاية الرب  ع الثالث، مقارنة مليون مستخدم خلال الفتر

2017.

ي الزيادة تركيب •
 
ي السبب ف

 
مجيات والمحتوى غتر المرخص واستخدامها ف المجال هذا التر

الخبيثالتعدين 



طرق للتعدين



Cryptojackingخداع الضحايا لتحميل برنامج تعدين خبيث  Malware  خاص بالمهاجم
على حواسيبهم

ي ذلك أساليب الهندسة الاجتماعية 
 
كأن يتلقر  Social Engineeringيستغل المهاجم ف

 يبدو حميدا، لكنه يحتوي على رابطٍ خبيثٍ يق
ً
ونيا  إلكتر

ً
وم بتحميل برنامج الضحايا بريدا

ي بحيث يقوم بالتعدين خلال الا 
ستخدام العادي التعدين على الحاسوب وتشغيله بشكل خق 

للحاسب المصاب

برامج تعدين خبيث 
Cryptojacking Malware



نت بعد إخ مجة الخاصة بالتعدين الخبيث على مواقع على الإنتر اقها أو عتر ضع سطور التر
تر

استغلال خدمات الدعاية المتاحة عليها

ي هذه الحالة تبدأ عملية التعدين لصالح المهاجم عند زيارة أي مستخدم للموق
 
.  ع المصابف

.حيث يتم التعدين ضمن بيئة المتصفح على جهاز الزائر

ين إصابة المواقع ببرامج التعد
 Maliciousالخدبيثة 

Cryptomining Websites



اعراض التعدين الخبيث



CPUانخفاض أداء وحدة المعالجة المركزية 1.

عمليات ارتفاع درجة حرارة الجهاز، وذلك يعود إل أن عملية التعدين تعتمد على إجراء2.
حسابية بشكل متواصل

ات أكتر من المعتاد لكي تحافظ على است3.
قرار درجة حرارة مراوح الجهاز تعمل بتواتر ولفتر

الجهاز

اعراض التعدين الخبيث 
Cryptojacking Symptoms

، بطء الجهاز أو ارتفاع درجة حرارته 

Cryptojackingإبدا بإجراء خطوات تشخيص التعدين الخبيث   Diagnosis  لتحديد ما إذا كان

السبب وراء هذه الأعراض هو فعلا التعدين الخبيث



تشخيص التعدين الخبيث



بنفس الوقت ESCو SHIFTو CTRLقوموا بفتح مدير المهام عن طريق ضغط كل من 1.

اذهبوا ال تبويبة الأداء لمراقبة الحمل الواقع على وحدة المعالجة المركزية2.

تشخيص التعدين الخبيث 
Cryptojacking Diagnosis



تشخيص التعدين الخبيث 
Cryptojacking Diagnosis



تشخيص التعدين الخبيث 
Cryptojacking Diagnosis

ي ذلك أن الت3.
بطا مع عمل المتصفح فقد يعت  ي حال كان بطء الجهاز متر

 
عدين يحصل ف

خبيثة أو عتر زيارة موقع مصاب يقوم بحقنAddonعتر المتصفح إما عتر إضافة  
.  أسطر برمجة التعدين ضمن متصفحكم



تشخيص التعدين الخبيث 
Cryptojacking Diagnosis

قوموا بفتح مدير  Chromiumأو كروميوم  Chromeللتحقق من ذلك على متصفح كروم 
 من 

ً
ESCو SHIFTالمهام لمتصفح كروم بضغط كلا

لتظهر مدير المهام: أو من قائمة الإعدادات، قوموا باختيار أدوات أخرى، ثم قوموا باختيار
:النافذة التالية



تشخيص التعدين الخبيث 
Cryptojacking Diagnosis



الوقاية من التعدين الخبيث



الوقاية من التعدين

صيد كون هذا النوع من الهجمات1.
ّ
وسيلة من الحذر و والوعي فيما يتعلق بهجمات الت

ي تسمح للقراصنة بالوصول ال جهاز الضحية وزراعة برمجي
ات التعدين الوسائل التر

الخبيثة عليه

منع برمجيات تثبيت إضافات منع الإعلانات على متصفحات الويب طريقة فعّالة ل2.

.التعدين الخبيثة

مراقبة الشبكة للمنظمات والمؤسسات3.

.4 ّ ي
ات التعدين الخق 

ّ
لاع على مستجد

ّ
اط



الوقاية من التعدين

ا أو وضوحًا، مثل أنظمة إدارة الانتظار، ومحطعدم 5.
ً
ات تجاهل الأهداف الأقل شأن

ي نقاط البيع، وحتر أجهزة البيع الآلية، فهذه الأجهزة وما يشابهها يمك
 
ن استغلالها ف

ي هجوم الاست
 
غلال عمليات التعدين الخبيث للعملات الرقمية، مثلما حدث ف

.EternalBlueالشهتر 



الوقاية من التعدين

ي توعية الموظفير  وفرق تقن6.
كات، ينبغ  ي الشر

 
ية المعلومات، حماية بيئات العمل ف

الموظفير  والحفاظ على البيانات الحساسة منفصلة، والحرص على تقييد الوصول

.إل البيانات

ي 7.
ي التطبيقات لتتبع الأنشطة المشبوهة التر

 
ة التحكم ف ي استخدام متر 

 
 قد تجري ف

وعة ي نم. التطبيقات المشر
 
ة ف

ّ
ط ويجب أن تكون الأجهزة المتخصصة معد

Default Deny.  ي متخصص مثل
 Kasperskyويمكن استخدم حل أمت 

Endpoint Security for Business  الذي يتضمن هذه المزايا



الوقاية من التعدين

مجيات على جميع الأجهزة، لمنع الم8. هاجمير  من الحرص على التحديث المستمر للتر

ا اكتشاف الثغرات استغلال الثغرات الأمنية، مع استخدام أدوات يمكنها تلقائيًّ

مجية  يل الإصلاحات التر  
.وتثبيتهاوتت 

ورة إبقاء المز استخدام 9. ايا حل موثوق به لضمان أمن الأجهزة الشخصية مع ض 

ي وضع التشغيل،System Watcherالرئيسة، مثل 
 
.ف



اشهر هجمات التعدين الخبيث



سياسة الأرض المحروقة
WinstarNssmMiner

 ودس الكود فيها، وضبط صفة العملية  svchost.exeعن طريق تشغيل عملية 
ً
أولا

 .Critical Processالجديدة الناشئة على أنها عملية حرجة أي أساسية لنظام التشغيل  

 الإبقاء عليها، وبالتالي فإن نظام التشغيل يتعطل بمجرد حذفها، ما يدفع المستخدمير  إل

ي مزيدا من التعدين الخبيث
.ما يعت 



اختراق كبيرة استهدفت 
MikroTikراوترات مايكروتيك 

2018 :

ازيل حيث تم اس ي التر
 
تهداف حوالي هجوم استهدف بشكل رئيسي راوترات مايكروتيك ف

جهاز خلال الهجوم170000



Kodiمنصة كودي 
لتشغيل الوسائط

Kodiي ومفتوح المصدر، ويمكن استخدامه لتشغيل مقاطع
الفيديو فهو برنامج مجائ 

المحلية والموسيقر والبودكاست وملفات الوسائط الرقمية الأخرى من وسائط التخزين

ا توسيع وظائف التر  .Streamingوعلى الشبكة ومصادر ال 
ً
نامج يمكن للمستخدمير  أيض

ي كل من مستودع 
 
ي Kodiعن طريق تثبيت بعض الإضافات الموجودة ف

 
الرسمي وف

رف الثالث المختلفة
ّ
مجية. مستودعات الط تعدين خبيث، وقام القراصنة بحقن إضافة بتر

ي يوفرها كودي، إصيب عدد 
ي للإضافات التر

ة التحديث التلقائ  كبتر من أجهزة وبسبب متر 

ي دفعت أجهزة الضحايا تحت إمرة القر 
مجية الخبيثة التر اصنة إل المستخدمير  بالتر

.التعدين الخبيث



موقع صحيفة الأهرام يقوم 
بالتعدين على أجهزة القراء

و  : 2018 Moneroموقع صحيفة الأهرام المصرية يقوم بالتنقيب عن عملة مونتر

الرقمية على أجهزة القراء

ل اكتشاف التعدين الخبيث على أجهزة قراء الموقع كان قد استمر لعدة أيام على الأقل قب

الحادثة



موقع صحيفة الأهرام يقوم 
بالتعدين على أجهزة القراء

و  : 2018 Moneroموقع صحيفة الأهرام المصرية يقوم بالتنقيب عن عملة مونتر

الرقمية على أجهزة القراء

ل اكتشاف التعدين الخبيث على أجهزة قراء الموقع كان قد استمر لعدة أيام على الأقل قب

الحادثة



أسئلة واستفسارات
للتواصل للتدريب والاستشارات والاستفسارات 

salnahi@gmail.com

0555161888

@salnahi

linkedin.com/in/salnahi
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شكراً لكم

mailto:salnahi@gmail.com
https://t.co/ZRJheTrao3?amp=1

