
هجمات التصيد 
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التصيد الاحتيال  وأشكاله▪

كيف تتعرف عليه▪

طرق التعامل معه و الحماية منه ▪

محاور العرض



د ماهي هجمات التصي
؟ الاحتيالي



(Phishing)التصيد الاحتيالي 

 Social)الهندسة الاجتماعيةهو احد انواع هجمات 
Engineering)أو ، حيث يزعم المهاجم بأنه جهة رسمية

شخص تعرفة بغرض جمع معلوماتك الشخصية 
ها .والحساسة لإستعمالها بإتخراق حساباتك وغي 

 تنمن أسهل الهجمات يعتبر التصيد الاحتيالي 
 
، فيذا

مج أو مخب  وذلك لأن المهاجم  ق لايحتاج لأن يكون مبر
ف .  محب 



(Phishing)التصيد الاحتيالي 

وب تعتمد أغلب هجمات التصيد الإحتيال  على أسل
  الإلحاح

 سيحدث ش 
ً
  حال عدم التجاوب حالا

 
ء لا وأنه ف

ه .ترغب به، مثل تجميد حسابك البنك  وغي 
أكير وقد يتم إستخدام اكير من وسيلة ليكون الاحتيال

 
 
.أقناعا

متقدم التهديد القد يكون التصيد الاحتيال  أحد خطوات 
(Advanced Persistent Threat)والمستمر

ارية بحيث إذا نجح المهاجم بإقناع الهدف يضمن استمر 
وجودة وتزويدة بالمعلومات لمدة أطول و وصولة لمدى

.ابعد



ة أشهرها :للتصيد الاحتيالي أشكال كثبر

SMS

مكالمة واردة

  
ون  يد الإلكير رسائل الير

المكالمات الهاتفية

ة رسائل الجوال القصي 



كيف تتعرف على 
هجمات التصيد 
؟ الاحتيالي



2
عروض خيالية

قتقديم عروض خيالية وصعبة التصدي

14
جلطلب تحديث البيانات بشكل مستع

أو مثل تأكيد أسم المستخدم وكلمة المرور 
بياناتك البنكية

الأخطاء اللغوية

ة الأخطاء اللغوية الإملائية كير

ملفات أو روابط مشبوهة

مجيات خبيثة او إرفاق ملفات مدمجة بير
 منتحلة ل

 
جهة روابط لمواقع مشبوهة غالبا

رسمية

3

علامات واضحة تدل
على التصيد الاحتيالي 



المكالمات الهاتفية

حديث إدعاء المتصل بانه من البنك وانك تحتاج إل ت●
 واثناء هذة المكالمة وإلا سيتم ت

 
جميد بياناتك فورا

.حسابك
كة خدمات ويقوم ● إدعاء المتصل بانه ممثل لش 

يد الالكير  وي    ج لها فيطلب عنوان الير سل بالير   ، في 
ون 

مجيات خبي .ثةرسالة تتضمن مرفقات مدمجة بير



ة الرسائل النصية القصبر

الرقم المرسل مجهول▪
 البنك لا يطلب الاتصال على رقم جوال عادي أبد▪

 
ا

أخطاء نحوية▪
ي▪ إختلاف النص العرنر  عن الانجلي  



ي 
 
ون يد الإلكب  رسائل البر

رسائل التأكيد لا ترسل مع تنبيهات
الدخول على الحساب

كة أبل عنوان المرسل غي  تابع لش 
و تم إرسال الرسالة كنسخة مخفية 

  نص الرسالة يطلب تحميل المرفقات 
 
ف

 عن رسائل التأكيد الرسمية
 
ومختلف تماما

مقدمة الرسالة لا تحوي اسم المستقبل



التعامل معة يكيف
التصيد الاحتيالي 
والحماية منه



التعامل مع التصيد الاحتيالي 

ويد اي معلومات لا تقم بير 
حساسة او فتح وتحميل 
ةالملفات او الروابط المرفق

لا تتجاوب

قم بإبلاغ الجهات المعنية 
  حال تعرضك للاحتيال 

ف 

بلغ

تأكد من المصدر الاساش  
عن الرسالة او المكالمة من 
خلال وسائل التواصل 

الرسمية

تأكد



وسائل الإبلاغ  للجرائم المعلوماتية

إعادة إرسال الرسالة 
330330النصية للرقم 

Info.cybercrime@moisp.gov.sa

ي 
 
ون يد الالكب  البر "كلنا أمن"تطبيق 

ونية  البوابة الالكب 
"أبش  "لوزارة الداخلية  طة أقرب مركز ش 



التبليغ عن رسائل التصيد الاحتيالي لمزود الخدمة

مزود تعليم الرسالة كتصيد إحتيال  يسمح لفريق▪
عد الخدمة بتتبع المهاجم وإتخاذ الإجراءات ضدة، ب

لنفس )قبلية تعليم الرسالة يتم تحويلها والرسائل المست
يد الغي  مهم ( المرسل .(Spam/Junk mail)للير

Outlook Web

Options>Security Options>Mark as Phishing



إرشادات الحماية

  لجميع حساب●
اتك إن تفعيل خاصية التحقق الثنان 

.أمكن
.عدم إعادة إستخدام كلمة المرور لأكير من حساب●
.إستخدام كلمة مرور قوية●
.تثبيت برنامج حماية على أجهزتك●
ع، تجنب نش  معلوماتك الشخصية قدر المستطا ●

  مواقع التواصل 
 
.الاجتماع  خصوصا ف

.تجنب تثبيت التطبيقات مجهولة المصدر●
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