
الهجمات الالكترونية و

أمن شبكات الحاسب
فتحي نورالدين الفقي

أستاذ مساعد

كلية الحاسب

جامعة القصيم





صلةالمتالإلكترونيةالمعلوماتشبكةأصبحتمقدمة

.اليوميةحياتنامنيتجزألاجزءًا

اتالمؤسسمثلالمؤسسات،أنواعجميعتستخدم

عملللالشبكةهذهوالتعليمية،والماليةالطبية

.بفعالية

يرةكبكمياتجمعطريقعنالشبكةوتستخدم

وتخزينهاومعالجتهاالرقميةالمعلوماتمن

.ومشاركتها

يةحيوأكثرالمعلوماتهذهحمايةأصبحتلذلك

.الاقتصاديواستقرارناالقوميلأمننا

ذكيةالوالأجهزةللأنترنتالكبيرالانتشاربعد

الضروريمنأصبحالمحمولة،والأجهزة

فينفسناأحمايةوكيفيةالسيبرانيللأمنالانتباه

ملالعإلىالمنزلمنابتداءًًالرقمي،الفضاء

ككلالدولةمستوىوعلى



مناطقعلىيطلقمصطلحهوالأمنيةالثغرةالثغرات الأمنية

اطقالمنهذهالحاسب،تشغيلأنظمةفيضعيفة

امنظداخلإلىعبرهاالتسلليمكنالضعيفة

نهائيارهلتدميفيهالتعديليتمثمومنالتشغيل،

الخاصةالمعلوماتعلىللتجسسأومثلا،

يعرفماأوالمخترق،الاليالحاسبلصاحب

.الضحيةبجهاز

برنامجلوصفيستخدممصطلحالاستغلاليعتبر

.معروفةثغرةمنللاستفادةمكتوب

أنهإلىالأمنيةالثغرةاستغلالفعلالىيشار

.هجوم

الوصولإمكانيةعلىالحصولهوالهجومهدف

وأيستضيفهاالتيالبياناتأوالنظام،إلى

معينموردإلىالوصول



البرامج الضارة

لكلشاملمصطلحهيالضارةالبرامج

.خبيثبقصدالمصممةالبرامجأنواع

ةسرقالخبيثةالنيةهذهتكونماغالباً

خلفيبابإنشاءأوالخاصةلمعلوماتك

كنيتمحتىبكالخاصالكمبيوترلجهاز

.منكإذندونإليهاالوصولمنماشخص

يمكنشفرةأيهوالضارالبرنامج

اصرعنتجاوزأوالبياناتلسرقةاستخدامها

لنظامباالضررإلحاقأوالوصولفيالتحكم

رللخطتعريضهأو



أنواع البرامج الضارة
التجسسبرامج

وجمعوالتتبعالتجسسبهدفصممت

.المستخدمعنالبيانات

جبرامالتجسسبرامجتتضمنماغالباً

طالضغتفاصيلوجمعالنشاطات،تعقب

في.البياناتوجمعالمفاتيحلوحةعلى

قومتالأمنية،الإجراءاتعلىللتغلبمحاولة

.الأمانإعداداتبتعديلالتجسسبرامج

عمنفسهاالتجسسبرامجتجمعماغالباً

حصانفيروسمعأوالشرعيةالبرامج

طروادة



أنواع البرامج الضارة
المتسللةالإعلاناتبرامج

تقديمبهدفصممتضارةبرامجهي

ًًالإعلانات .تلقائيا

ًً المتسللةالإعلاناتبرامجتثبيتيتمماغالبا

.البرامجإصداراتببعض

الدعايةهدفهاتكونالبرامجهذهبعض

اسباًمنغطاءًًيكونوبعضهافقطالاعلانية

التجسسلبرامج



بوتأوروبوتأنواع البرامج الضارة

botكلمةمناشتقاقهاتمrobot

صممتضارةبرامجالأمرحقيقةفيفهي

وماتيكيأوتبشكلمعينإجراءبتنفيذلتقوم

.الإنترنتعبرعادة

فياستغلالهاويمكنضارة،مهماتتنفذ

رسائلإرسالأوالاختراق

مقاطعةأوالتجسسأوعشوائية

مهماإلكترونيموقعأيمهاجمةأوالأعمال

حجمهكان



الفديةطلببرامجأنواع البرامج الضارة

البرمجياتمننوعهيالفديةبرامج

المجرمونيستخدمهاالتيالضارة

.الإلكترونيون

ببرنامجكمبيوترجهازإصابةتمتإذا

حجبعلىالفيروسذلكيعملفدية،

أوالنظامإلىالوصول

.الموجودةبتشفيرالبياناتيقوم

تمملفبواسطةالفديةطلببرامجتنتشر

البرامجثغراتبعضأوتنزيله



الخوفاستغلالبرنامجأنواع البرامج الضارة

المصممةالضارةالبرامجمننوعهو

بناءمحددإجراءباتخاذالمستخدملإقناع

.الخوفعلى

بتكوينالخوفاستغلالبرنامجيقوم

نظامحوارنوافذتشبهمنبثقةإطارات

.التشغيل

أنبتفيدمزورةرسائلالنوافذهذهتنقل

نامجبرتنفيذإلىيحتاجأوخطرفيالنظام

.العاديالتشغيلإلىللعودةمعين

رالمذكوالبرنامجعلىالمستخدموافقإذا

رامجببنظامهإصابةفسيتمتنفيذه،وتم

ضارة



Rootkitبرنامجأنواع البرامج الضارة –

ظامنلتعديلالضارالبرنامجهذاتصميمتم

.خلفيبابلإنشاءالتشغيل

المصممةالضارةالبرمجياتمننوعيه

لىإالوصولعلىالقدرةلمخترقينالإعطاء

.محتواهفيوالتحكممستهدفجهاز

ولللوصالخلفيالبابالمهاجمونيستخدم

برامجتحصلبعُدعنالكمبيوترإلى

Rootkitبه،مسموحغيروصولعلى

المجرمينأمامالبابتفتحوبعدها

يةالشخصالبياناتلسرقةالإلكترونيين

بتثبيتتقومكماالمالية،والمعلومات

ضارةبرمجيات



أنواع البرامج الضارة
الفيروسات

ةمتصلضارةتنفيذيةشفرةعنعبارة

برامجونتكماوغالباًللتنفيذ،قابلةبملفات

.مشروعة

تخدمالمستنشيطالفيروساتمعظمتتطلب

النهائي

ضارةغيرالفيروساتتكونأنيمكن

نتكوأنيمكنأوببساطةصورةوتعرض

تحذفأوتعدلالتيتلكمثلمدمرة،

.البيانات

بواسطةالآنالفيروساتمعظمتنتشر

الأقراصأوUSBأقراصمحركات

البريدأوالشبكةمشاركاتأوالضوئية

الإلكتروني



Trojanطروادةحصانفيروسأنواع البرامج الضارة

horse

تحتةخبيثبعملياتيقومخبيثبرنامجهو

.المطلوبةالعمليةستار

سهنفبإرفاقطروادةحصانفيروسيقوم

رنتالإنتعبرتحميلهايتمالتىبالملفات

علىالعثوريتمالأحيان،منكثيرفي

اتوالملفالصورملفاتفيطروادةأحصنة

.الألعابأوالصوتية

مسحعلىقادرطروادةحصانفيروس

حجبإلىبالإضافةالبيانات،وتعديل

.ونسخهاالبيانات



Wormsالمتنقلةالفيروساتأنواع البرامج الضارة

نمنفسهابتكرارتقومخبيثةشفرةهي

كلبشالشبكاتفيالثغراتاستغلالخلال

.مستقل

إلىالمتنقلةالفيروساتتؤديماعادة

.الشبكاتإبطاء

أنحينفيذاتياً،المتنقلةالفيروساتتعمل

برنامجخلالمنإلاتعمللاالفيروسات

.مُضيف

الفيروسيمتلكالمُضيف،إصابةبعد

بيرةكبسرعةالانتشارعلىالقدرةالمتنقل

علىالقدرةلديهاأنكما.الشبكةعلى

.الثغراتإيجاد



أعراض البرامج 

الضارة
غضبالشائعةالضارةالبرامجأعراضيليفيما

:النظاميصيبالذيالنوععنالنظر

.الكمبيوترسرعةفيالبطء

.الأحيانأغلبفيتعطلهأوالكمبيوترتجمد

لداخالإنترنتمواقعتصفحسرعةفيالبطء

.الشبكة

.كةبالشببالاتصالالمتعلقةالغامضةالمشاكل

.الملفاتتعديل

.الملفاتحذف

علىالأيقوناتأوالبرامجأوالملفاتتواجد

.المعروفةغيرالمكتبسطح

.معروفةغيرلعملياتيحدثتشغيلهناك

.نفسهاتشغيلإعادةأوالبرامجإيقاف

علمدونالإلكترونيالبريدرسائلإرسال

.موافقتهأوالمستخدم



الهجوم الوسيط
باعتراضالخصمفيهايقومالهجماتمننوع

مثالمقصودالمتلقيوبينبينكالمراسلات

لابحيثلهااعتراضهبعدطريقهاتكمليدعها

أنمعرفةمنالمقصودالمتلقيأوأنتتتمكن

المنتصففيدخل(جهازاً أو)رجلاً "هناك

."بينكما

الشبكاتاستخدامعندخاصةالهجومهذايتم

العامة

واسعنطاقعلىMitMهجوماستخداميتم

.الماليةالمعلوماتلسرقة



التحايل باستخدام 

طرق اجتماعية
هجومعنعبارةهواجتماعيةبطرقالتحايل

للقيامالأفرادفيالتحكميحاولاختراقي

.سريةمعلوماتإفشاءأومعينةبإجراءات

 ً قابليةعلىالتحايلهذايعتمدماوغالبا

قاطنيستغلأيضًاولكنهللمساعدةالأشخاص

:المثالسبيلعلى.ضعفهم

بخصوصمسؤولبموظفالمهاجميتصلقد

إلىالفوريالوصولتتطلبعاجلةمشكلة

.الشبكة

الرفضعندبأنهالموظفهذاالمهاجميقنعوقد

الوظيفية،مهامهفيسيخفق

ىأعلرتبةذيشخصطرفمنبأنهيقنعهوقد

وظيفياً،

الموظفطمعيستغلقدأو



التلصص على كلمات 

المرور الخاصة بشبكات

Wi-fi

اكتشافعمليةهيWi-fiشبكةمروركلمةكسر

.اللاسلكيةالشبكةلحمايةالمستخدمةالمروركلمة

كلمةافاكتشفيالمستخدمةالتقنياتبعضيليوفيما

:المرور

الأشخاصعلىالمهاجمتحايلوهوالاجتماعيالتحايل

.عليهاللحصولالسركلمةيعرفونالذين

استخدامالمهاجممحاولةوهوالغاشمةالقوةهجوم

لمةكتخمينبغرضالمحتملةالمروركلماتمنالعديد

.المرور

رعبالمرسلةالحزمترقبطريقعنالشبكةمراقبة

لمةكاكتشافللمهاجميمكنعندهاوالتقاطها،الشبكة

كانتإذاآخربمعنىأو)مشفرةتكنلمإذاالمرور

،مشفرةالمروركلمةكانتوإذا.(عاديكنصمكتوبة

أداةباستخدامإظهارهامنالمهاجميتمكنفقد

.مروركلمةعلىللتلصص



مننوعهوالالكترونيالتصيدالتصيد

الأكثرالالكترونيةالجرائمأنواع

.إنتشارا

ليبأساأحدالإلكترونيالتصيديعد

وذلكالإنترنتعبرالإحتيال

وأشخصيةمعلوماتعلىللحصول

البريدرسائلطريقعنمالية

مواقعخلالمنأوالإكتروني

.الويب



التصيد



أخطاء شائعة تمكنك من

التصيدكشف عمليات 
فيواضحةونحويةإملائيةأخطاءوجود

التصيدرسائل

المستلمالىتشيرلاالتصيدرسائل

لىاالمستخدميوجهسوفالحقيقيالرابط

المزيفالموقع

مزورتجدهالمرسلبريد

يرغتكونقدتهديداتعلىالرسالةتحتوي

منطقية



الاحتياليالتصيد
يرسلعندماالاحتياليالتصيديحدث

امخادعً إلكترونياًبريدًاالضارالطرف

.هبوموثوقشرعيمصدرأنهعلىمتنكراً 

لتثبيتالمستلمخداعهوالرسالةهدف

مشاركةأوأجهزتهعلىالضارةالبرامج

.ماليةأوشخصيةمعلومات

ائلرستزويرالاحتياليالتصيدأمثلةمن

منمرسلةوكأنهالتبدوالإلكترونيالبريد

دمالمستخمنيطلببالتجزئةبيعمتجر

.جائزةعلىوالحصولالرابطفوقالنقر

بيطلمزيفموقعإلىالرابطينتقلوقد

يتبتثبيقومقدأوالشخصية،المعلومات

.الفيروسات



DoS

مننوعهي(DoS)الخدمةرفضهجمات

نعوينتج.الشبكةلهاتتعرضالتيالهجمات

علىالشبكةخدمةقطعمننوعًاDoSهجوم

.التطبيقاتأوالأجهزةأوالمستخدمين

ائدالزالتحميلطريقعنذلكتحقيقيتمعادة

منهائلةبكمية(ويبخادمغالباً)الهدفعلى

ضارةطلباتإرسالطريقعنأوالتصفح

لهتعطيأوالمستهدفالموردخللفيتتسبب

بالكامل

رتهالقدنظرًاكبيرًاخطرًاDoSهجماتوتشكل

فقدإحداثوعلىبسهولةالاتصالقطععلى

والمالالوقتمنللكثير



DDoS

(DDoS)الموزعالخدمةرفضهجوم

منينشأولكنهDoSهجوممعمتشابه

.منسقةمتعددةمصادر

الويب،خوادممثلالشبكة،مواردتخضع

نيمكالتيالطلباتعددلجهةمعينةلحدود

عددتجاوزومتى.واحدآنفيخدمتها

مكوناتمنمكونأيقدرةحدودالطلبات

يتراجعأنالمحتملمنالتحتية،البنية

:يليكماالخدمةمستوى

منربكثيأبطأللطلباتالاستجابةستكون

.المعتاد

طلباتكل،أوبعض،تجاهلسيتم

.تمامًاالمستخدمين



SEOتسميم 
بتصنيفGoogleمثلالبحثمحركاتتعمل

لتياالصلةذاتالنتائجوتقديمالويبصفحات

.نالمستخدميمنالبحثاستعلاماتعلىتعتمد

SEOمحركتحسين"معناهلمااختصارهو

التقنياتمنمجموعةعنعبارةوهي،"البحث

عنالويبمواقعرتبةلتحسينالمستخدمة

.البحثمحركطريق

قةالثمصدرالشركاتمنالعديدتختصبينما

موضعفيووضعهاالويبمواقعبتحسين

SEOاستخدامالضارللمستخدميمكنأفضل،

ائجنتفيأعلىتظهرالضارةالويبمواقعلجعل

SEOتسميمالتقنيةهذهوتسمى.البحث

ً الأكثرالهدف هوSEOتسميممنشيوعا

دقالتيالضارةالمواقعاستخدامنسبةزيادة

لبالتحايتقومأوالضارةالبرامجتستضيف

.اجتماعيةبطرق



التهديدات المستمرة 

المتقدمة

هي،(APTs)المتقدمةالمتواصلةالتهديدات

.خلالهامنالاختراقيتمالتيالطرقضمنمن

طويلةالأنماطمتعددةعمليةمنتتكونوهي

.محددهدفعلىومتقدمةسريةالأمد

المهاراتومستوىتعقيدهالدرجةنظراً 

تلكلمثلالجيدالتمويليتممافعادةالمطلوبة،

الدولأوالمؤسساتAPTوتستهدف.العمليات

.سياسيةأوتجاريةلأسباب

البرامجنشرهوAPTمنالغرضويعتبر

منالعديدأوواحدنظامعلىالمخصصةالضارة

علقةمتغالباًفهيالتخفي،والتزامالهدفأنظمة

.الشبكةخلالمنبالتجسس

،النظامفيواحدةضعفنقطةعلىتركزلا

تخدمتسولكنها،بسهولةاكتشافهايمكنوالتي

قالمناطإلىللوصولالضعفنقاطمنسلسلة

الشبكةداخلالعاليةالأمنية



مشكراً لك


