
؟تالانترنعبرحساباتكتحميكيف
هاوتحدياتالمروركلماتمديريعلىتعرف





(Authentication )المصادقة
الذي يتم من خلاله التحقق ءهي العملية أو الإجرا

من هوية المستخدم

3
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عوامل المصادقة 
)Authentication Factors(

)Something You Know )تعرفه ءشي
المروركلمة 

PIN 
)Something You Have) تملكه ءشي

الجوال
USB توكن

)Something You Are )عليه أنت ءشي

البيانات الحيوية

PIN code

SECURTY

Password
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المرور كلمة التحقق من 
)Password Authentication(

Username, Password

Online guessing 
attack

Offline dictionary 
attack

H(password)
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بكلمة المرور الإلكتروني  التصيد 
(Password Phishing)

Fake Bank 
Site

Bank Site

Us
er

 Cr
ed

en
tia

l
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المرورإعادة استخدام كلمة 
(Password Reuse)

******
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تحسين كلمات المرور 
)Password Management( كلمات المرورمدير 
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abc123

monkey1 Master password 

abc123 sz$'V)N2p;6#

المرور باستخدام كلمة مصادقة 
فقط

مدير المصادقة باستخدام 
كلمات المرور

Pwd
1

Pwd
4

Pwd
3

Pwd
Pwdالأمان2

سهولة الاستخدام
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إدارة كلمات المرور المستندة إلى التخزين

أونلاين•

محلي•



11

Master Password

Master Password

كيف يعمل مدير كلمات المرور
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pwd

*pwd➔ password

pwd

كيف يعمل مدير كلمات المرور
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pwd

*pwd➔ password

pwd

كيف يعمل مدير كلمات المرور
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*pwd➔ password

المروركيف يعمل مدير كلمات 
كلمة المرورءإنشا

pwd
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المروركيف يعمل مدير كلمات 
مرور التلقائي ل كلمة ءالمل
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على المرو هل تساعد برامج إدارة كلمات 
دام الاستخوزيادة قابلية تحسين الأمان 

؟بشكل كبير
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الإلكترونيالهجمات 
)Online and Offline 
dictionary attack(

إعادة استخدام

على اطلاع دائم بكلمات التصيد الإلكتروني
المرور الخاصة بك

المرورفوائد استخدام مدير كلمات 
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توجد أي مخاطر عند استخدام مدير هل 
؟كلمات المرو
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.يتم تخزين جميع كلمات المرور في مكان واحد•

. يةكلمات المرور محمية فقط بكلمة المرور الرئيس•

رالمروتحديات مدير كلمات 
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المشفرةالمرور مدير كلمات 
(Cryptographic Password Managers)  

•Password Hash (PwdHash)

 ( Browser extension)المتصفحملحق •

".@@" "بادئة"المرور كلمة تنشيط•

.تعيين كلمة مرور المستخدم إلى كلمة مرور قوية•

[Ross et al., USENIX Sec ’05]
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• Generate a unique password per site
• 𝐹𝑘 (ABC123,bankA.com)  A6bPVeQP

• 𝐹𝑘(ABC123,emailB.com)  mR0XJfcV

Email B

Bank A

𝐹𝑘 (ABC123,bankA.com)  A6bPVeQP

𝐹𝑘(Password123,emailB.com) gIDi6VwZJXm6H

المرور المشفرةكيف يعمل مدير كلمات 



أنيمكنلنصمثالهوالنصهذا
تمدلقالمساحة،نفسفييستبدل

النصمولدمنالنصهذاتوليد
مثلتولدأنيمكنكحيثالعربى،

النصوصمنالعديدأوالنصهذا
الحروفعددزيادةإلىإضافةالأخرى

.التطبيقيولدهاالتى
منأكبرعددإلىتحتاجكنتإذا

ربىالعالنصمولدلكيتيحالفقرات
تريدكماالفقراتعددزيادة

عنــــوان فـــرعـــي



شكراً لكم
محمد الحسن جعبور.د

mjabour@jazanu.edu.sa
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